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密码确认与密码恢复 

 
成立于1990年，ElcomSoft有限公司是一家私有公司，总部

位于俄罗斯, 莫斯科。 ElcomSoft专门为创造密码恢复工

具。自1997年以来，ElcomSoft一直积极发展数字取证和IT安全

行业的解决方案。如今，该公司拥有手机和计算机取证工具，企

业安全和IT审计产品的完整系列。 
 
 
密码保护机密文件，正在成为越来越一天的重要组成部分，

对企业及最终用户一天的生活很重要组成部分是用密码保护

机密文件。丢失密码或没有忘记密码的恢复手段就干扰办公

室工作流程及造成严重损害。 
 
Elcomsoft公司的获奖的密码恢复软件采用 强大的算法正在

不断增强，使企业和最终用户继续使用他们的贵重数据。 
 
ElcomSoft是微软金牌认证合作伙伴以及英特尔软件合作伙

伴计划成员、俄罗斯密码学协会成员、计算机安全协会成员

以及共享软件联盟终身会员。 
 
ElcomSoft是值得引以自豪。我们努力改善现有的产品，同

时研究和开发新的和令人兴奋的。我们对查询及所有的跟任

何软件有关的问题提供专业的，有益的，反应迅速的答复。 
 
商业与政府登记： 
 
ElcomSoft D&B D-U-N-S®编码：534889845 
北约商业和政府实体（NCAGE，又称CAGE）编码：SCM11 
中央承包商登记处（CCR）：请访问http://www.bpn.gov，输入我们的

NCAGE或DUNS编码。 
 
 
 
 
 
 
 
 
 
 
 
Elcomsoft和Elcomsoft标识是ElcomSoft有限公司在美国、俄罗斯和其他国

家注册的商标。 Microsoft和Windows也是Microsoft Corporation在美国和/
或其他国家注册的商标。Intel和Intel标识是Intel公司在美国和其他国家注

册的商标。 

详细信息： 

ElcomSoft Co.Ltd. 
 

Olga Koksharova 
营销总监 

olga@elcomsoft.com 
 

Yury Ushakov 
销售总监 

y.ushakov@elcomsoft.com 
 
 

电话：+7 495 974 11 62 
传真： 

美国免费号码：+1 866 448-2703 
 英国：+44 870 831-2983 

 sales@elcomsoft.com  
 http://www.elcomsoft.com 

 

http://www.bpn.gov/
mailto:olga@elcomsoft.com
mailto:y.ushakov@elcomsoft.com
mailto:sales@elcomsoft.com
http://www.elcomsoft.com/
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企业和司法分析解决方案 

Elcomsoft密码恢复软件包 

Elcomsoft 密码恢复工具的完整套件允许企业和政府客户取消受

保护的磁盘和系统并解密常用软件保护的档案和文件。基于内部

测试和 ElcomSoft 宝贵客户的反馈，这些密码恢复工具是市场上

最快，最容易使用的和最便宜的工具。 

创新科技 

ElcomSoft 已开辟了多项创新软件可以更方便地从操作系统, 微
软 Office 产品，Adobe PDF 文件，ZIP 和 RAR 压缩文件，以及

其他各种应用中恢复遗失的密码。最新的开发在不需要昂贵硬件

的前提下革命性地提高了密码的恢复速度。 

 

前所未有的速度 

当有兼容的 NVIDIA 显卡除了 CPU 的唯一模式存在，一些 ElcomSoft 密码恢复应用程序会采

用具有革命性的专利技术，以加速密码的恢复。目前，支持所有 GeForce8 板，GPU 的加速

技术卸载了计算重型加工的零件，使之变成高速和高扩展性的处理器，这是 NVIDIA 最新图形

加速器的特点。 

比竞争对手快 50 倍的速度 

GPU 加速器已经获得专利，是 ElcomSoft 密码恢复软件包中无与伦比的工具，使其密码恢复

比传统仅使用计算机的主要 CPU 的密码恢复方法快了 50 倍的速度。 

即时恢复 

Elcomsoft 密码恢复软件包能够即刻恢复广泛的商业和办公应用程序，文字处理器，电子表

格，数据库管理程序，办公软件，电子邮件客户端，即时通讯工具的密码，可以立即恢复一百

多个不同的文件格式和类型的密码加密方法。 

具有竞争力的价格 

购买 Elcomsoft 密码恢复软件包与分别订购 ElcomSoft 产品相比，价格要实惠得多。大批量购

买也可得到折扣优惠。具有竞争力的升级政策可使用户升级 Elcomsoft 密码恢复软件包（详细

信息，请联系我们）。 

更多关于 Elcomsoft 密码恢复软件包的信息：  

http://www.elcomsoft.com/eprb.html  

 

 

 

http://www.elcomsoft.com/eprb.html
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Elcomsoft 密码恢复软件包 有 3 个版本:  

 

程序名称 标准版 取证版 企业版 

Advanced Archive Password Recovery Pro 1 1 10 

Advanced EFS Data Recovery Pro 1 1 10 

Elcomsoft Internet Password Breaker 1 1 10 

Advanced Instant Messengers Password Recovery 1 1 10 

Advanced Intuit Password Recovery 1 1 10 

Advanced Lotus Password Recovery 1 1 10 

Advanced Mailbox Password Recovery 1 1 10 

Advanced Office Password Breaker 1 (Pro) 1 (Ent) 1 (Ent) 

Advanced Office Password Recovery Pro 1 1 10 

Advanced PDF Password Recovery 1 (Pro) 1 (Ent) 1 (Ent) 

Advanced Sage Password Recovery 1 1 10 

Advanced SQL Password Recovery 1 1 10 

Advanced WordPerfect Office Password Recovery 1 1 10 

Proactive System Password Recovery 1 1 10 

Proactive Password Auditor 

 

最多 100 个账

户 

最多 500 个账

户 

Elcomsoft Distributed Password Recovery 

最多 5 个客

户端 

最多 20 个客

户端 

最多 100 个客

户端 

Elcomsoft System Recovery 1 (Std) 1 (Pro) 1 (Pro) 

Elcomsoft Wireless Security Auditor Pro 

 
1 1 

Elcomsoft Phone Password Breaker Pro 

 
1 1 

Elcomsoft Blackberry Backup Explorer Pro 

 
1 1 

Elcomsoft Phone Viewer  1 1 

Elcomsoft Forensic Disk Decryptor 

 
1 1 

Free delivery by Express Mail (EMS) 
   

 

 

更多关于 Elcomsoft 密码恢复软件包的信息： 

http://www.elcomsoft.com/eprb.html  

http://www.elcomsoft.com/archpr.html
http://www.elcomsoft.com/aefsdr.html
http://www.elcomsoft.com/einpb.html
http://www.elcomsoft.com/aimpr.html
http://www.elcomsoft.com/ainpr.html
http://www.elcomsoft.com/alpr.html
http://www.elcomsoft.com/ambpr.html
http://www.elcomsoft.com/aopb.html
http://www.elcomsoft.com/aopr.html
http://www.elcomsoft.com/apdfpr.html
http://www.elcomsoft.com/asapr.html
http://www.elcomsoft.com/asqlpr.html
http://www.elcomsoft.com/awopr.html
http://www.elcomsoft.com/pspr.html
http://www.elcomsoft.com/ppa.html
http://www.elcomsoft.com/edpr.html
http://www.elcomsoft.com/esr.html#forgot administrator password
http://www.elcomsoft.com/ewsa.html
http://www.elcomsoft.com/eppb.html
http://www.elcomsoft.com/ebbe.html
http://www.elcomsoft.com/efdd.html
http://www.elcomsoft.com/eprb.html
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Elcomsoft Mobile Forensic Bundle 
完整的 Elcomsoft Mobile Forensic Bundle 使得国家强力机关，企业用户

及政府部门获取并分析更大范围内的移动设备。此工具包允许专业人员对

智能手机设备进行物理，逻辑以及无线获取，破解手机备份密码并且解密

已加密的备份数据，查看及分析存储在移动设备中的数据信息。并且与单

个 Elcomsoft 产品组件相比，提供高达 30%的折扣，可以说此移动设备检

验工具包是市场上性价比最高的产品。根据业内测试及客户反馈，

Elcomsoft Mobile Forensic Bundle 相对于市场上那些单一功能产品来说

是最好的。 

Elcomsoft 移动设备检验工具包含有下列 5 个产品组件： 

 
• Elcomsoft iOS Forensic Toolkit 
对 iOS 设备进行物理获取（iPhone4, 4S, 5, 5C, iPad 1-4, iPad mini, iPod Touch 5 及其他）。

支持 Windows PC 版本及 Mac OS X 版本。 
 
• Elcomsoft Phone Breaker Forensic 
支持对 iOS, Windows Phone 8/8.1 以及 BlackBerry 10 设备的逻辑提取及无线获取，可恢复

移动设备的备份密码并解密已加密的手机备份。 
 
• Ecomsoft Phone Breaker Forensic for Mac 
Mac OS X 版本的专用移动设备获取工具，本土化的 Mac OS X 工具支持对 iOS, Windows 
Phone 8/8.1 以及 BlackBerry 10 设备的逻辑提取及无线获取，可恢复移动设备的备份密码并

解密已加密的手机备份，但不支持暴力破解开机密码。 
 
• Elcomsoft Phone Viewer 
是一款快速查看、分析由 ElocomSoft 移动设备检验工具所提取的信息的快捷工具。允许查看

删除的信息（包括手机短信息及 iOS 备份中的信息）。 
 
• Elcomsoft Blackberry Backup Explorer Pro 
可查看黑莓手机备份中的内容（BlackBerry 10 之前） 

 

此工具所包含的内每个产品均为功能达到版本，例如，已发布的 Elcomsoft Phone Breaker 取
证版本，所有功能在 PC 机和 Mac 设备均可使用。 

Elcomsoft Mobile Forensic Bundle 同样极具价格优势，与单独购买 ElcomSoft 产品组件相比，

购买 ElcomSoft Mobile Forensic Bundle 可享受 7 折优惠。 

 

更多关于 Elcomsoft Mobile Forensic Bundle 的信息，请访问： 

https://www.elcomsoft.com/emfb.html 

https://www.elcomsoft.com/emfb.html
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Elcomsoft iOS 司法分析软件  
对部分 iPhone/iPad/iPod 设备（运行任何 iOS 版本）中储存的加密用户

数据进行全套司法分析。通过 Elcomsoft iOS 司法分析软件 ，合法用户

可以获得设备文件系统的位-位图像、提取电话机密（口令、密码和密

钥）以及解密文件系统转储。而且，可以实时访问大部分信息。 
 特点和优点 

• 全套多合一解决方案 
• 获得全套、位级设备图像 
• 设备钥匙和钥匙链项目恢复 
• 快速获取（对于32G版一般只需20-40分钟） 
• 零足迹操作，不会留下任何痕迹，不会更改设备中的内容 
• 完全责任：每步调查都有完整记录 
• 支持从 iOS 3 到 iOS 8 的所有版本 
• 无需口令(*) 
• 只需10-40分钟即可恢复简单的4位（简单）口令  
• 支持物理和逻辑获取 
• 提供Mac版和Windows版 
• 支持自动和手动模式 
• 仅限选择政府部门 

可以访问比iPhone备份中更多的信息 

ElcomSoft此前对iTunes所作的数据备份进行解密从而访问iPhone/iPad/iPod设备中储存的信

息。现在通过这款新软件，可以访问比那些备份更多的信息，包括访问密码和用户名、电子邮

件信息、SMS和邮件文件。 

可以访问用户手机中储存的大量高敏感性信息。历史地理位置数据、浏览的Google地图和路

线、Web浏览历史和通话记录、图片、电子邮件和SMS信息、用户名、密码以及在iPhone上
输入的几乎所有内容均缓存在设备中，可以通过这款新软件进行访问。 

零足迹操作 

Elcomsoft iOS司法分析软件提供真正的零足迹操作，不会留下任何痕迹，不会更改设备中的

任何内容。 

实时访问加密信息 

只要有密钥在手，就可以实时访问大部分信息 。一般情况下，获取iPhone设备密码需要20-40
分钟（取决于型号和内存大小）。处理64G版iPad需要更多时间。例外列表很短，包括用户的

口令，其可以通过蛮力攻击或字典式攻击恢复。 

更多关于 Elcomsoft iOS 司法分析软件的信息： 

http://www.elcomsoft.com/eift.html  

http://www.elcomsoft.com/eift.html
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Elcomsoft电话密码破解软件 
通过Elcomsoft电话密码破解软件，可以对基于RIM BlackBerry和Apple 
iOS平台的智能手机和便携式设备上由密码保护的备份进行司法访问。 
 
Elcomsoft电话密码破解软件支持目前发布的所有版本的BlackBerry和
Apple手机，是第一款GPU加速密码恢复工具，在多张AMD和NVIDIA视
频卡（以普通消费的价格）甚至Tableau TACC1441硬件的帮助下，获

取保护iPhone/iPod备份的原始密码。 
 

• 访问储存在iPhone/iPad/iPod Touch备份中、由密码保护的信息 
• 使用已知的密码对iPhone和BlackBerry备份进行解密 
• 恢复BlackBerry Password Keeper和Wallet应用的密码 
• 带有GPU加速的AMD或NVIDIA显卡安装 
• 基于Tableau TACC1441硬件的硬件加速 
• 读取和解密钥匙链数据（电子邮箱帐户密码、Wi-Fi密码以及在网站和其他应用中您输入密码） 
• 无需安装Apple iTunes或BlackBerry桌面软件即可进行离线攻击 
• 使用Apple ID和密码或者认证令牌来下载Apple iCloud备份 
• 从 Apple iCloud 账户下载附加数据 
• 通过登录认证信息下载Windows实时数据 

 

选择性的访问 iCloud 备份        

初次下载大容量备份文件时可能花费大量时间。后续还会快速产生更多的更新包。 如果将速

度作为基本要素，Elcomsoft Phone Breaker 提供了快速获取所选信息并且忽略需要长时间下

载的数据的能力（例如音频，视频）。比如信息，附件文件，手机设置，通话记录，地址簿，

备注，日历，电子邮件账户设置，相册以及很多其他的信息可以预先选择并在几分钟之内下载

完毕。为调查人员提供近似实时访问要点信息。 

 

检索 Cloud 备份: Apple iCloud and Windows Live 

Elcomsoft Phone Breaker 可以做到在无原始设备在手的情况下，检索 Apple iCloud 以及

Winows 实时服务.，此操作只需要有用户的 Apple ID 及密码即可在线访问 Apple iCloud 中的

数据，这使得 Elcomsoft Phone Password Breaker 为执法机关及情报部门带来了理想的解决

方案。 

 

取证版 Elcomsoft Phone Breaker 能够在没有原始Apple ID及密码的情况下，通过无线技术获

取 iCloud 数据。从用户电脑上提取的二进制认证令牌使得免密码访问 iCloud 数据成为可能。 

更多关于 Elcomsoft 电话密码破解软件的信息： 

http://www.elcomsoft.com/eppb.html  

http://www.elcomsoft.com/eppb.html
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Elcomsoft Phone Viewer 
 

iOS, BlackBerry 10以及Windows Phone 8操作系统产生的浏览信息将离线存

储在cloud backup中。 Elcomsoft Phone Viewer 能够访问联系人, 信息, 通话

记录,，以及存储在备份中的日历数据, 还会显示设备基本信息比如模块名称，

序列号，最后备份日期等。另外，此工具也可以从iOS备份中恢复被删除的信

息 

Elcomsoft Phone Viewer 是分析包含在移动设备备份文件中的信息的入门级工

具。此程序不仅允许查看 BlackBerry Link 所产生的 BlackBerry 10备份文件,也
包括使用Elcomsoft Phone Breaker从Windows Live下载的Windows Phone 
8/8.1 云备份。使用此工具同样可以浏览由iOS设备如iPhone, iPad, iPod Touch, 以及检索出的云备份 (

使用 Elcomsoft Phone Breaker)。 Elcomsoft Phone Viewer 可以处理原始iTunes数据格式的备份以及

转变/恢复文件名称的备份文件. 同样也支持部分备份文件 (如果仅选择从iCloud下载的目录)。. 
 

Elcomsoft Phone Viewer 能够访问下列信息: 

 

系统数据 

• 设备模块名称  

• 设备序列号 

• 备份日期/时间 

• 其他基本信息 (iOS 设备: IMEI, 设备 IDs, 电话号码, iOS 版本) 
 

用户数据 

• 联系人 (aggregated, i.e. including ones synced with Facebook, Gmail etc.) 
• 信息 (including deleted SMS and iMessages in iOS backups) 
• 备注 (for Windows Phone, in Microsoft OnouqeNote format) 
• 通话记录 (incl. FaceTime) (note: not available for Windows Phone) 
• 日历 (for all accounts, from local to Microsoft Exchange and iCloud) (note: not available for 

Windows Phone) 
 

Elcomsoft Phone Viewer 仅支持解锁的，未加密的备份文件。 如果是加密的或者有密码保护的备份文

件, 则需要使用Elcomsoft Phone Breaker 来移除密码. 此工具是完全独立的，不会使用Apple iTunes或

者黑莓桌面软件的任何功能。 

 

更多关于 Elcomsoft Phone Viewer 的信息: 

http://www.elcomsoft.com/epv.html    
  

    

http://www.elcomsoft.com/epv.html
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Elcomsoft Password Digger  
Elcomsoft Password Digger 是一款 Windows 平台工具，用来解密

存储在 Mac OS X 系统钥匙链中的信息。此工具可将钥匙链中的信

息转储为 xml 文件以便于分析查看。一键式字典生成器可将钥匙链

中的全部密码转储为无格式的文本文件，以方便密码破解工具使用。

自定义字典内包含了所有用户密码可用来加速破解加密文档或者备

份文件密码进程。包括系统钥匙链及用户钥匙链均可进行解密。 

 

Mac OS X 使用钥匙链来管理系统及用户密码。系统密码存储在系统钥匙链中并且包含了 Wi-

Fi 密码。 

 

用户钥匙链包含高度敏感的认证信息例如网页登录账号及密码（包含用户 Apple ID 密码），

VPN，RDP，FTP 以及 SSH 密码，Gmail, Microsoft Exchange 电子邮箱密码，网络共享密码

以及 iWork 文档密码，存储在钥匙链中的第三方应用程序的敏感信息。另外，钥匙链中还可能

包含用户私钥，证书，认证 token 以及安全说明。所有存储在钥匙链中的信息都进行了牢固的

安全加密。 

 

苹果设备也可通过内置的查看钥匙链功能访问钥匙链条目，此内置的查看钥匙链功能不便之处

在于用户需要为每个单独的条目逐个输入密码。 

 

Elcomsoft Password Digger 可将 Mac OS 钥匙链中的信息转储为无格式的，解密的 XML 文件，

并且此文件可被导出为任意支持 XML 文件格式的工具包括 Microsoft Excel 也可便捷的访问钥

匙链条目。 

 

一键式生成密码字典！如果要生成自定义字典来破解密码，Elcomsoft Password Digger 可以

将储存在钥匙链中的全部密码导出为无格式的文本文件，将此文件作为字典，你可以使用所有

支持自定义字典的密码破解工具来进行密码破解操作。 

 

更多关于 Elcomsoft Password Digger 的信息，请访问： 

https://www.elcomsoft.com/epd.html 

https://www.elcomsoft.com/epd.html
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Elcomsoft 无线安全审计软件 
 
通过Elcomsoft无线安全审计软件，网络管理员可以对可访问的无线网

络进行审计，从而确认公司无线网络的安全程度。Elcomsoft无线安全

审计采用低成本的GPU加速专利技术，尝试恢复WPA/WPA2-PSK原始

文本密码，从而测试您的无线环境的安全程度。 
 
特点和优点 
 
 确定您的无线网络的安全程度 
 内置无线网络探查器（用于AirPCap适配器） 
 测试保护您的无线网络的WPA/WPA2-PSK密码的强度 
 采用GPU加速专利技术（有兼容性NVIDIA或AMD视频卡时），节省时间 
 基于 Tableau TACC1441 硬件上的硬件加速 
 进行先进的字典式攻击，变量可以灵活配置 
 从您的网络内外进行攻击 
 
无线网络安全审计软件 
 
Elcomsoft无线网络安全审计软件通过尝试从内外闯入网络检查您的无线网络的安全程度。它

完全离线工作，被探测的Wi-Fi网络无法觉察，通过分析网络通讯转储，尝试取回采用普通文

本的WPA/WPA2-PSK原始密码。 
 
Elcomsoft无线网络安全审计软件可以在有限时间内进行密码审计。它代表了最先进的密码恢

复技术，是最快、最先进的Wi-Fi密码恢复工具之一。如果在合理的时间内未恢复Wi-Fi密码，

那么说明整个无线网络是安全的。 
 
GPU加速 
 
ElcomSoft已经开发出多款创新软件产品，让恢复保护各种资源的密码变得非常容易。公司开

发的GPU加速专利技术在业内首次用于Wi-Fi密码恢复，所需的时间降低了一百倍。Elcomsoft
无线安全审计软件最多支持4款NVIDIA板（例如GeForce Quadro 和 Tesla）以及AMD视频卡

（例如Radeon HD 5000, 6000 及 7000 系列），所构建的服务器拥有超级计算机的性能，但

是价格仅为它的几分之一。另外，它还支持Tableau TACC1441加速器。 
 
攻击类型 
 
Elcomsoft无线网络安全审计软件进行先进的字典式搜索攻击，从而找出由口头词语和短语组

成的薄弱密码。它允许自定义变换普通的字典词语，可以对每个词语进行上百次变换，从而确

保覆盖范围最广。 

更多关于 Elcomsoft 无线安全审计软件的信息： 
http://www.elcomsoft.com/ewsa.html 

http://www.elcomsoft.com/ewsa.html


 
 

10 

Elcomsoft Forensic Disk Decryptor  
Elcomsoft Forensic Disk Decryptor 为取证调查专家提供快速获取

、完全访问常用加密容器中存储信息的途径。支持由 BitLocker, 
PGP 以及 TrueCrypt 保护的台式机及便携设备，可对加密容器中的

文件内容进行全部解密或将加密卷挂载为新的磁盘驱动器以便快速

，实时访问加密信息。可对任意取证工具提取的系统休眠文件或者

内存 dump 文件进行分析以获取解密密钥。通过无痕迹操作及实时

访问加密信息，Elcomsoft Forensic Disk Decryptor 已成为调查人

员，IT 安全人员及取证专家们最为倚重的利器。 

产品特点  

•  支持最常用的三类加密容器（BitLocker, PGP, TrueCrypt）中所存储信息的解密 
•  可挂载 BitLocker, PGP 以及 TrueCrypt 加密卷 
•  可移除移动设备的 BitLock 加密 
•  支持对加密容器解密及全盘解密 
•  可从 RAM dumps 以及休眠文件中获取受保护的密钥 
•  当系统中有多个加密容器时，可从内存 dump 中一并提取全部密钥 
•  快速获取信息（仅受限于硬盘读取速度） 
•  无痕迹操作，不会对加密卷内容进行更改并留下痕迹。 
•  可恢复并存储初始加密密钥 
•  支持全部 Windows 32 位及 64 位操作系统 
 

Elcomsoft Forensic Disk Decryptor 提供了两种模式（完整解密，快速、实时访问受保护信息

）可做到几乎瞬时获取加密卷内容。对于完整解密，可完整解密受保护的磁盘的全部内容，调

查者可不受限制的访问加密卷中全部信息。对于快速、实时访问受保护信息，加密卷可被挂载

为带有新盘符的驱动器。在这种模式下，加密文件会在联机状态下（即加载卷的情况下）被解

密。 

Elcomsoft Forensic Disk Decryptor 可通过三种方法来获取解密密钥以访问加密容器中的内容

。通过判断被获取电脑是否开机；是否被锁定；可通过分析内存 dump 文件或者休眠文件来获

取密钥文件，也可以使用通过火线协议破解方式来获取实时内存 dump 文件。 

Elcomsoft Forensic Disk Decrytor 可移除由 BitLocker 进行加密的闪存媒体文件，可识别 PGP
生成的加密卷及全盘加密 

 

更多关于 Elcomsoft Forensic Disk Decryptor 的信息，请访问： 

https://www.elcomsoft.com/efdd.html 

https://www.elcomsoft.com/efdd.html
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系统和安全软件 
ElcomSoft给系统管理员和安全专家提供了有效的密码恢复，系统和安全工具，这些工具是为

了让Windows 2000、Windows XP、Windows Server 2003、Windows Vista、Windows 7和
Windows Server 2008的系统管理员能够优化商业 网络的保护力度，并高效恢复Windows系
统的数据而设计的。 

主动密码审计 
主动密码审计协助网络管理员通过审计帐户密码来检查网络的

安全。如公开了不安全的密码，主动密码审计将演示了在攻击下

您的网络的安全程度。 

 确定您企业网络的安全程度 
 恢复帐户密码 
 运用蛮力，字典，或从屏蔽您网络的内外部进行攻击 
 只需几分钟就能恢复高达 95％的密码 

检查网络安全 

单一脆弱的密码会把您的整个网络暴露给外部，受到威胁。主动密码审计通过试图闯入您的网

络来测试您网络的安全性。它试图对用户帐户密码进行常见的攻击，来恢复帐户密码。 

主动密码审计允许在限定的时间内进行密码审计。如果主动密码审计在合理时间内才能恢复密

码，那么整个网络就被认为是不安全的。 

恢复帐户密码 

网络管理员也可以使用主动密码审计恢复 Windows 帐户密码。主动密码审计分析用户的哈希

密码，恢复纯文本密码，允许进入其帐户，包括 EFS 加密的文件和文件夹。 

只需几分钟就能恢复 95％的密码 

主动密码审计使用几项基本的方法来测试和恢复密码，包括蛮力攻击，屏蔽攻击，字典搜索，

彩虹表攻击。彩虹攻击尤其有效。它使用预先计算的哈希表，只需短短几分钟就能找回 95%
的密码，而不是数天或数周。幸运的是，彩虹攻击不能从您的网络外执行！ 

更多关于 Elcomsoft 主动密码审计的信息： 

http://www.elcomsoft.com/ppa.html 

http://bundle.elcomsoft.com/
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Elcomsoft分布式密码恢复 
 
分解复杂的密码，恢复强大的加密密钥并解锁在生产环境中

的文件。  
 
Elcomsoft分布式密码恢复是一个高端解决方案，服务于法

院和政府机构，数据恢复和密码恢复，和局域网或互联网连

接的有多个网络工作站的企业用户。具有无以伦比的加速技

术，提供无系统开销的线性可扩展性。 Elcomsoft分布式密

码破解提供最快的密码破解，达到极限，是目前已经市场上

技术最先进的密码破解产品。 
 
特点和优点 
 
 多GPU支持保证每秒恢复10亿密码 
 多处理器/多核配置，计算速度快出16倍 
 通过 NVIDIA 和 AMD 卡实现 GPU 加速（专利技术） 
 线性的可扩展性可使用多达 10000 工作站，且性能不下降 
 分布式局域网，互联网或两者皆有的密码破解 
 管理控制台从任何联网的 PC 上灵活地控制 
 灵活的时间表支持负荷平衡 
 最小的带宽利用率节省网络资源和可扩展性，确保系统零开销 
 
支持的应用程序和文件格式 
 
 Microsoft Word、Excel、PowerPoint、Money、OneNote 
 OpenDocument（OpenOffice、StarOffice） 
 PGP (磁盘、个人证书、自解密档案等) 
 个人信息交换证书（PKCS #12） 
 Adobe Acrobat PDF  
 Windows NT/2000/XP/2003/Vista/7/2008登录密码（LM/NTLM）  
 IBM Notes ID文件 
 MD5哈希 
 Oracle和Unix用户密码 
 WPA-PSK密码 
 
专利技术：NVIDIA GPU加速 
 
当有兼容的NVIDIA或AMD显卡存在，ElcomSoft分布式密码会采用革命性的专利技术以加速密

码恢复。目前，支持所有GeForce 400-900-系列 GPUs（以及NVIDIA Quadro和Tesla）以及

AMD Radeon HD 5000，6000 和7000系列板，R7/9 GPU加速技术卸载了计算重型加工的零

件，使之变成高速和高扩展性的处理器，这是最新图形加速器的特点。另外，分布式密码恢复

还支持Tableau TACC 1441硬件加速器。 
 

更多关于 Elcomsoft 分布式密码恢复的信息： 

http://www.elcomsoft.com/edpr.html 

http://www.elcomsoft.com/edpr.html
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Elcomsoft系统恢复 
 
高达40％的技术支持咨询电话是和与忘记密码和锁定的登

录相关的。轻松自动地恢复或重置Windows系统的密码！没

有必要格式化磁盘或重新安装Windows系统。用光盘启动电

脑，只需几分钟就能解锁您的系统！ 
 
Elcomsoft系统恢复可以立即重置帐户密码，同时支持全面

攻击，恢复原始密码。 
 
特点和优点  
 
 可以用微软授权的 Windows 预安装环境启动 
 恢复或重置用户密码和管理员密码 
 恢复并创建用户账户和管理员帐户 
 对各个用户进行帐户管理权限的分配 
 重置或禁用密码过期选项 
 广泛的硬件兼容性，真正支持 FAT 和 NTFS 磁盘分区 
 正版 Windows 图形用户界面，操作方便 
 支持 Windows NT4、Windows 2000/XP、Windows 2003/2008 Server、Vista 和 Windows 7 
 有一个能从软件资产管理/系统文件或 Active Directory 数据库中倾倒哈希密码的选项，做进一步

的分析和离线密码破解 
 内置 Intel、NVIDIA、VIA、SiS、Adaptec、Promise 和 LSI 等第三方 SATA、RAID 和 SCSI 适配

器的驱动程序 
 
准备启动 
 
由光盘启动就可进行 Elcomsoft 系统恢复，并可以轻松地创建一个可启动的 USB 闪存驱动

器。不需要创建启动盘，也不需要到 Windows 安装磁盘去创建一个！ ElcomSoft 经微软授权

一直在采用 Windows 预安装环境（Windows PE），使本公司在基于 Windows Vista 的操作

系统上能够完全分布有效可启动 Windows 环境。 
 
及时协助 
 
通过特快邮件或立即下载 ISO 映像获得启动光盘，取得及时协助。 
 
易于操作 
 
预安装环境提供用户熟悉的 Windows 图形用户界面的完整渠道。没有命令行脚本，没有对

Windows 的图形用户界面粗劣的模仿！ 
 
通过 CD - ROM 或 U 盘闪存启动 Elcomsoft 系统恢复并修复您整个系统中所有的密码问题。 
 

更多关于 Elcomsoft 系统恢复的信息: 

http://www.elcomsoft.com/esr.html  

http://www.elcomsoft.com/esr.html
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先进加密文件系统的数据恢复 
先进加密文件系统的数据恢复解密受保护的文件，可以在

Windows 2000 、 XP 、 2003 、 Vista 、 Windows 7 和

Windows Server 2008的所有版本进行其工作。恢复过程

即使在系统被损坏，或不可引导，或有些加密密钥被篡改

等不利情况下还可以成功。 

先进加密文件系统数据恢复恢复由于系统管理错误而变得

不可访问的受EFS加密的数据。系统管理错误在于删除用

户和用户配置文件，错误配置数据恢复当局，将用户在域

之间转移，将硬盘移动到不同的电脑。 

问题研究 

先进加密文件系统的数据恢复是一个功能强大的数据恢复工具，帮助在各种情况下

恢复加密文件。 

 被删除的密钥，即使处在以磁盘扇区级扫描来解密的重新格式化的驱动器上的删除的密

钥 
 被插入另一台电脑的受EFS保护的磁盘 
 被删除的用户或用户配置文件 
 没有EFS登记表将用户转移到另一个域的问题 
 系统管理员没有EFS登记表重置帐户密码的问题 
 被损坏的磁盘，被损坏的文件系统，无法启动的操作系统 
 重新安装的Windows或电脑升级 
 加密的文件处在另一个磁盘上的格式化的系统分区 
 
恢复加密的文件 
 
先进的加密文件系统的数据恢复有效并快速地解密受EFS保护的文件，它扫描硬盘上的每一个

扇区，找出加密的文件与可用的加密密钥并解密受保护的文件。直接访问文件系统允该软恢复

在没有有效的用户帐户登录到系统而要启动具有数据的磁盘，或者些加密密钥已被篡改等困难

的情况下。 
 
即时存取 
 
先进的加密文件系统的数据恢复常可以即时存取EFS保护的文件。由于该软件深知在Windows 
2000版本中存在的EFS加密的弱点，所以可以快速恢复受保护的文件。 向用户帐户提供的有

效密码（如果被系统管理员重新设置的密码影响 EFS 保护的文件变得不可访问的，该软件就

提供以前用的密码）或作为数据恢复代理的帐户（默认的管理员帐户）常常可以保证即时解密

受保护的文件。 
 
专业版在被删除的文件中也可以找出钥主与私钥，它扫描磁盘上的每一个扇区并利用模式找出

密钥，允许恢复重新格式化的磁盘与Windows覆盖的安装程序。 
 

更多关于Elcomsoft先进加密文件系统的数据恢复的信息:  

http://www.elcomsoft.com/aefsdr.html  

http://www.elcomsoft.com/aefsdr.html
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主动密码恢复系统 
如果用户可以登录到Windows，主动密码恢复系统即时恢复

多种类型的密码，它同时允许高度可定制的攻击恢复剩余的密

码。该软件还可以显示隐藏的系统信息，诸如产品ID和CD密

钥。 

先进的攻击 

高度可定制的先进字典与强力攻击对不能即时恢复的密码进行

攻击。 

许多计算机用户以相同的密码保护不同的帐户。主动密码恢复

系统 自动将发现的密码加到字典中去，快速地解锁受已发现

密码与密码变异的保护的帐户。由于许多类型的密码被即时发现，所以即时解密其他类型的帐

户的可能性非常高。 

即时恢复 

• Windows 95/98/ME 和 NT4/2000 登录和自动登录密码 
• Windows XP 中存储的用户密码（多凭据） 
• RAS 和拨号密码  
• .NET 护照密码 
• 存储在域缓存凭据中的密码 
•  VPN（虚拟专用网络）连接的密码 
• 共享资料的密码和访问权利 
• LSA 机密 
• 星号后面隐藏的密码 
• Windows 与 Microsoft Office 安装程序的产品 ID 和 CD 密钥 

 
以先进的攻击进行快速的恢复 
 

• Windows NT/2000/XP/2003/Vista/7/2008 的用户密码 
• SYSKEY 启动密码 
• 存储在域缓存凭据中的密码 
• WPA-PSK 密码 
• WPA-PSK 密码 
• Windows 9x 密码（从 PWL 文件） 

 

主动密码恢复系统不仅限于检索密码，并允许操纵用户凭据和注册文件。 

更多关于Elcomsoft主动密码恢复系统的信息:  

http://www.elcomsoft.com/pspr.html 

http://www.elcomsoft.com/pspr.html
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密码恢复软件 
我们的密码恢复产品支持约100种广泛使用的文件格式和应用程序，诸如Microsoft Office、
VBA 、 Microsoft Backup 、 Mail 、 Schedule+ 和 Internet Explorer 及 数 据 压 缩 工 具 、

LotusSmartSuite组件、Adobe Acrobat等等。 

先进的档案密码恢复 
该软件恢复受保护的密码或解锁以流行档案的所有版本创建的加密

ZIP和RAR的档案。它自动地或在您的协助下恢复以PKZip、

WinZip、RAR以及WinRAR创建的自解压档案文件与普通的档案。

自动或与您的协助创建的档案密它码。保证在一个小时之内利用执

行的缺陷来解锁以WinZip 8.0和早先的版本创建的档案。 

先进的档案密码恢复与各类档案具有最高的兼容性，知道一些保护

类型的弱点，并提供解锁各种类型的档案的最佳服务。 

更多关于Elcomsoft先进的档案密码恢复的信息: 

 http://www.elcomsoft.com/archpr.html 

 

 

先进的办公密码恢复 
该软件解密Microsoft Office所有版本（从2.0版至2013版）。它恢复

Microsoft Word 、 Excel、 Access 、 Outlook 、Project、Money、
PowerPoint、Visio、Publisher、OneNote、Backup、Schedule+以
及Mail、Reset MS Internet Explorer Content Advisor 的密码并利用

后门方法来解锁受密码保护的任VBA项目。  

即时访问受密码保护的文件 

凡是密码都并非同样强大。先进的办公密码恢复即时访问多种类的受

密码保护的文档，包括以Microsoft Word和Excel 97/2000版本创建的

文档。Microsoft Word和Excel的更高版将文档与电子表格默认保存为

兼容模式，使它们受即时密码恢复 

若要恢复Office 2007/2013文件的强密码，可以采用带NVIDIA或AMD
视频卡的GPU加速专利技术，最高支持32个CPU或CPU核心和8个GPU。 

更多关于Elcomsoft先进的办公密码恢复的信息:  

http://www.elcomsoft.com/aopr.html  

http://efs.elcomsoft.com/
http://www.elcomsoft.com/aopr.html
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先进的办公密码破解软件 
先进的办公密码破解软件解锁Microsoft Office Word、Excel 
97/2000文档以及使用Microsoft Office与Office XP/2003保存在

Office 97/2000兼容性模式中的文档。 

保证恢复 

无论密码多长或复杂，该软件都可以保证恢复受保护的文件。通

常双核现代PC在不到三天时间内解锁文档。最新的Thunder 
Tables®专利技术花几分钟时间恢复 MS 字文档。 

 

与比赛不同，先进的办公密码破解软件不玩猜谜游戏。它访问保护您的文件的低层次加密密

钥。令人惊讶的是，微软选择了较弱的40位加密密钥保护微软Word和Excel的文档。它不试图

猜测长度不同的字母与数字混合型密码，它攻击低层次的40位加密密钥。这种方法保证在有

限的时间取得积极的成果。 

更多关于Elcomsoft先进的办公密码破解软件的信息:  

http://www.elcomsoft.com/aopb.html 

 
先进的可移植文档格式密码恢复 
该软件恢复 PDF 格式的密码并即时可以去掉 PDF 各种限制。快速并

有效地获得受密码保护的 PDF 文件！即刻解锁即时解锁 PDF 文件并

可以去掉编辑，打印和复制的限制！先进的 PDF 密码恢复软件恢复

或即时去掉以 Adobe Acrobat 所有版本或 PDF 任何应用程序创建的

受密码保护或锁定的 PDF 文件。 

特点和优点 

 去掉“所有者”与“用户”密码 
 恢复密码使它打开 
 支持 40 位与 128 位 RC4 加密，AES 加密 
 多核 CPU 的高速低层次代码优化 
  Acrobat 9 密码恢复的 NVIDIA GPU 加速程序 
 支持 Adobe Acrobat 所有版本直至 Acrobat 10 
 解锁受打印/复印/编辑限制的 PDF 文件 
 Thunder Tables®技术在几分钟内恢复 40 位的密码 
 以用户定义的掩码和先进的模板进行字典攻击和强力攻击 
 

更多关于 Elcomsoft 先进的 PDF 密码恢复软件的信息: 

http://www.elcomsoft.com/apdfpr.html 

 

http://www.elcomsoft.com/aopb.html
http://www.elcomsoft.com/apdfpr.html
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先进的SQL密码恢复工具 
 
即时替换或重置保护微软 SQL Server 数据库的丢失或被遗忘的用户

和管理员密码。没有必要安装微软 SQL Server 以恢复密码！用任何 
PC 解锁受密码保护的数据。您只需要先进的 SQL 密码恢复工具与 
master.mdf 文件替换任何用户和管理员密码。先进的 SQL 密码恢复

工 具 支 持 微 软 SQL Server 与 Microsoft SQL Server 
Express2000/2005/2008 版本。 
 
 

 
先进的 SQL 密码恢复工具重置或替换任何长度，复杂度，语言及编码的密码。它即时操作，

不用冗长的攻击或先进的设置。  
 
更多关于 Elcomsoft 先进的 SQL 密码恢复工具的信息:  

http://www.elcomsoft.com/asqlpr.html 
 
 
Elcomsoft因特网密码破解软件  
 

Elcomsoft因特网密码破解软件可以立即显示因特网密码，取回保护各种

Web资源和各种电子邮件客户端中的邮箱的登陆和密码信息。  

这款新密码恢复工具支持立即恢复Microsoft Internet Explorer的密码、

储存的表格和自动填写的信息、所有版本的Microsoft Outlook Express
中的邮箱和身份密码、Microsoft Outlook中所有类型的帐户和PST文件

的密码以及Windows Mail和Windows Live Mail中保护电子邮件帐户的密

码。另外，还支持Apple Safari、Google Chrome、Mozilla Firefox*和
Opera浏览器。 

 

• 支持所有版本的Microsoft Internet Explorer，包括IE7和IE8 
• 支持所有版本的Microsoft Outlook和Outlook Express 
• 支持Windows Mail和Windows Live Mail密码 
• 立即恢复Apple Safari、Google Chrome、Mozilla Firefox和Opera浏览器中缓存的密码 
• 显示储存的POP3、IMAP、SMTP和NNTP密码（所有支持的应用） 
• 识别和支持增强安全型的Internet Explorer 10 
• 显示Windows Live Mail中的Microsoft Passport信息 
• 恢复Microsoft Outlook PST密码 
• 恢复各种资源的登陆和密码信息 

更多关于Elcomsoft因特网密码破解软件的信息： 

http://www.elcomsoft.com/einpb.html  

http://www.elcomsoft.com/asqlpr.html
http://www.elcomsoft.com/einpb.html
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先进的WordPerfect Office密码恢复 
先进的 WordPerfect Office 密码恢复自动快速重新存取受密码保护的 Corel Office 
文件！先进的 WordPerfect Office 密码恢复不需要什么先进的设置，又不进行什么

冗长的攻击来显示保护 Corel Office WordPerfect、Quattro Pro 和 Paradox 的文件

的密码。您只要运行 Advanced WordPerfect Office Password Recovery，点击“打
开”按钮就可以在瞬间获得您的密码！ 

先进的 WordPerfect Office 密码恢复软件恢复保护 CorelWordPerfect Office 所有版本的文件

的密码，并支持其所有保护模式。它识别并恢复 WordPerfect (*.wp, *.wpd), QuattroPro 
(*.qpw, *.wb?, *.wq?), Paradox (*.db)以及 Corel WordPerfect Lightning 等程序的文件密码。 

更多关于 Elcomsoft 先进的 WordPerfect Office 密码恢复的信息： 

http://www.elcomsoft.com/awopr.html 

先进的 Lotus密码恢复工具 
先进的 Lotus 密码恢复工具 恢复保护在本地和远程计算机里储存的 IBM/Lotus 
SmartSuite 所有版本的文件密码。该软件识别并恢复 Lotus Organizer、Lotus 
WordPro、Lotus 1-2-3、Lotus Approach、自由图形文件以及设置在 Lotus 
SmartSuite 的组件中的 FTP 和代理密码。 

更多关于 Elcomsoft 先进的 Lotus 密码恢复工具的信息:  

http://www.elcomsoft.com/alpr.html 

先进的Intuit密码恢复工具 
该软件恢复 Intuit Quicken、Quicken Lawyer 及 QuickBooks 文件的丢失或被忘记的密码，包

括多语版和国际版。 

支持的产品 

• 至 2008 年末有效的 Quicken 4 版 
• 至 2008 年末有效的 QuickBooks 3 版 
• 非美国大多数 Quicken 版本与 QuickBooks 版本 

 

注意：该软件在 Quicken2002/2007 版本与 QuickBooks 2003/2007 版本中恢复短密码并即时

删除更长的密码。 

支持的文件格式  

• Intuit Quicken (*.QDT、*.QDB、*.QDF) 
• Quicken Lawyer (*.PFL、*.BFL) 
• QuickBooks (.QBA、.QBW) 

 

更多关于 Elcomsoft 先进的 Intuit 密码恢复工具的信息:   

http://www.elcomsoft.com/ainpr.html 
 

http://www.elcomsoft.com/awopr.html
http://www.elcomsoft.com/alpr.html
http://www.elcomsoft.com/ainpr.html
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先进的Sage密码恢复工具 
在 Sage PeachTree Accounting 中查看用户和管理员密码，立即访问由密码保

护的 ACT!文件（保证）。本地或远程恢复或替换保护 BLB、MUD 和

ADF/PAD 文件（由 ACT!软件包创建）的密码。先进的 Sage 密码恢复工具立

即显示保护文件（由所有版本的 ACT!保存）的密码，并在 Sage PeachTree 
Accounting 中列出用户和管理员密码。 

更多关于 Elcomsoft 先进的 Sage 密码恢复工具的信息:  

http://www.elcomsoft.com/asapr.html  

先进的电子邮件密码恢复 
将密码恢复到电子邮件帐户和配置文件上 

先进的电子邮件密码恢复即时检索本地存储的登录和密码的信息，保护电子邮

件帐户和配置文件，并支持很多 Microsoft 和第三方电子的流行邮件客户端。

先进的电子邮件密码恢复运用 POP3/IMAP Server Emulator 将密码从所有的电

子邮件客户端中检索到 POP3 和 IMAP 帐户上。 

 

支持的电子邮件客户端 

• Microsoft Internet Mail 和 News、Outlook Express 
• Eudora、TheBat!和 TheBat! Voyager 
• Netscape Navigator/Communicator Mail 
• Pegasus、Calypso、FoxMail、Phoenix Mail 
• IncrediMail 和@nyMail 
• QuickMail Pro 和 MailThem 
• Opera mail 和 Kaufman Mail Warrior 
• Becky!和 Internet Mail  

 

更多关于 Elcomsoft 先进的电子邮件密码恢复的信息:  

http://www.elcomsoft.com/ambpr.html 

先进的即时信使密码恢复 
先进的即时信使密码恢复即时检索保护在各种即时信使中的用户帐户的登录和密码

信息。先进的即时信使密码恢复目前支持 70 多个不同的即时信使，它无疑是在其

类型中最普遍的产品。如果系统中有几个帐户，先进的即时信使密码恢复将恢复所

有的密码。 

支持的即时信使 

支持 70 个以上的即时信使, 包括在内的 AIM、ICQ、Windows Live！和 MSN Messenger、
Yahoo!、Miranda、Trillian 等即时信使。请访问 ElcomSoft 网站以得到支持产品的完整目录。 

更多关于 Elcomsoft 先进的即时信使密码恢复的信息: 

http://www.elcomsoft.com/aimpr.html

http://www.elcomsoft.com/asapr.html
http://www.elcomsoft.com/ambpr.html
http://www.elcomsoft.com/aimpr.html
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