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ELCOMSOFT

PROAGCTIVE SOFTWARE

Tools zur Validierung und Rettung von

Passwortern

1990 gegrindet, ElcomSoft Co. Ltd. (berichtet danach als
ElcomSoft) ist ein Privatbesitzer Software-Entwickler, mit Hauptsitz
in Moskau, Russland, der sich auf Windows Produktivitat und
Utility-Applikationen ~ fir ~ Unternehmen und  Endbenutzer
spezialisiert.

Passwortschutz von geheimen Dateien von Unternehmen und
Endbenutzern wird zu immer wichtiger Teil des Alltags. Eines
Tages wichtige passwortgeschitzte Dokumente und Dateien
koénnen verloren oder boswillig verandert werden. Ohne Mittel fir
Zuruckholung des Inhalts von Dokumenten und Dateien kann das
bestenfalls unbequem und schlimmstenfalls sehr kostspielig sein.

Die zuerkannte System- und Sicherheitssoftware von ElcomSoft
verwendet starke Algorithmen, die stets unter Entwicklung sind.
Das bedeutet, die gewaltigen Permutationen, die am Passwort-
Wiederherstellung aus einem geschitzten Datei teilnehmen,
erlauben Unternehmen und Endbenutzern, ihre wertvollen Dateien
weiter zu nutzen.

ElcomSoft ist ein Microsoft Gold Certified Partner, Mitglied von
der Russischen Kryptologie-Vereinigung (RCA), dem Computer
Security Institute und ein lebenslangliches Mitglied von der
Internationale Vereinigung von Shareware-Herstellern (ASP).

ElcomSoft ist stolz auf ihre bedeutenden Software-Leistungen. Wir
versuchen immer, unsere aktuellen Produkte zu verbessern und
neue als auch aktuelle Produkte zu entwickeln. Wir bieten
professionelle und hilfsbereite Antworten zu lhren Fragen und
Ldsungen flr mit Software verbundene Probleme an.

Regierung- und Handelsregistrierung:

ElcomSoft D&B D-U-N-S Nummer: 53-488-9845.

NATO Commercial and Government Entity (NCAGE, auch CAGE) Code:
SCM11

Central Contractor Registration (CCR): Besuchen Sie http://www.bpn.gov
und geben Sie unsere NCAGE- oder DUNS-Nummer zu.

GOLD CERTIFIED
Partner

Software
Partner

Elcomsoft und der ElcomSoft-Logo sind Handelszeichen oder registrierte
Handelszeichen von ElcomSoft Co.Ltd. in den USA, Russland und anderen
Staaten. Microsoft und Windows sind auch registrierte Handelszeichen
oder Handelszeichen von Microsoft Korporation in den USA und anderen
Staaten. Intel und der Intel-Logo sind Handelszeichen oder registrierte
Handelszeichen von Intel Korporation oder ihren Tochtergesellschaften in
den USA und anderen Staaten.

www.elcomsoft.de

. ©2011 ElcomSoft Co. Ltd.
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ElcomSoft Co.Ltd.
Olga Koksharova

Marketing Direktorin
Olga@elcomsoft.com

Katerina Korolkova
Ansprechspartnerin
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Elcomsoft Password Recovery Bundle

Eine komplete Suite von ElcomSoft Tools zur Passwortrettung
lasst Korporative- und Regierungskunden Disken und Systeme
entsperren, sowohl als auch die mit popularen Applikationen
verschlisselten Dateien und Dokumente dechiffrieren. Diese
Software zur Wiederherstellung von Passworter ist auf eigenen
Testes, ebenso wie auf Riickmeldungen unserer Kunden basiert,
ist die schnellste auf dem Markt, die lecihteste zu bedienen und
preiswert.

Innovative Technologien

ElcomSoft ist ein Bahnbrecher in der Software-Branche, der viele
innovative Methoden zur Passwort-Wiederherstellung entwickelt
hat. ElcomSoft Tools retten Passworter zu Microsoft Office
Produkten, Adobe PDF Dateien, ZIP und RAR Archiven, und
andere Applikationen, als auch Windows Logon-Passworter. Mit
der letzten Entwicklung von ElcomSoft Ilasst sich die
Geschwindigkeit der Passwortrettung ohne teure Hardware
steigern.

Geschwindigkeit ohne Prazedenz

Bestimmte ElcomSoft Applikationen zur Passwort-Rettung benutzen eine revolutionare,
patentangemeldete Technologie zur Beschleunigung der Passwort-Wiederherstellung, wenn eine
kompatible NVIDIA grafische Karte eingestellt wird, aufser CPU. GPU unterstitzt alle GeForce8 Karten
und die Beschleunigungstechnologie liefert Teile aller Berechnungen nach schnellen und
hochskalierbaren Prozessoren von letzten NVIDIA graphischen Karten.

Fiinfzigmal schneller als bei Konkurrenten

GPU Beschleunigung ist eine patentangemeldete und einzigartige Technologie von ElcomSoft
Produkten zur Passwort-Wiederherstellung, die den Rettungsprozess bis 50 Mal schneller machen, im
Vergleich mit traditionellen Methoden fur Passwort-Rettung, die nur CPU gebrauchen.

Augenblickliche Wiederherstellung

Elcomsoft Password Recovery Bundle kann augenblicklich die Passworter flr eine grofle Auswahl
von Business- und Office-Applikationen, Text-Bearbeitern, Datenblattern, Datenbanken-Programmen,
Office Suiten, Email Clients, Instant Messengers und anderen Applikationen wiederherstellen. Uber ein
hundert verschiedener Dateiformate und Methoden der Passwort-Verschlisselung kénnen im Nu
wiederhergestellt werden.

Preise

Die Preise von Elcomsoft Password Recovery Bundle sind konkurenzfahig, sogar gegen dieselbe
ElcomSoft Produkte, wenn getrennt bestellt. Volume Rabatte sind mdglich. Die Upgrade-Politik erlaubt
es, Elcomsoft Password Recovery Bundle als Upgrade von Passwort-Rettung-Suite bekommen (melden
Sie bitte uns fur weitere Informationen).

Weitere Informationen (iber Elcomsoft Password Recovery Bundle kénnen Sie auf unserer Seite
finden : http://www.elcomsoft.de/eprb.html

: www.elcomsoft.de
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System und Sicherheit Software

ElcomSoft bietet Administratoren und Sicherheit-Experten
leistungsfahige Produkte zur Passwort-Wiederherstellung, als
auch System- und Sicherheit Tools an. Die Produkte werden
konzipiert, um Administratoren von Systemen, die auf
Windows 2000, Windows XP, Windows Server 2003 und
Windows Vista basieren, zu erlauben, den Schutz des
Unternehmensnetzwerks zu verbessern und Windows
System-Daten zu retten.

Proactive Password Auditor

Proactive Password Auditor erlaubt Administratoren, Konto-
Passworter zu Uberprifen und Sicherheitslocher in ihren
Netzwerken zu erkennen und zu schlieBen. By exposing
insecure passwords, Proactive Password Auditor
demonstrates how secure a network is under attack.

. Definiert, wie sicher Ihr Unternehmensnetzwerk ist

= Rettet Konto-Passworter

. Brute-Force-Methode, der Waorterbuchangriff, der Masken-Angriff, von innen und aufen
= Stellt bis zu 95% von Passwortern in Minutenschnelle wieder her

Uberpriifen Sie die Sicherheit Ihres Netzwerks

Ein schwaches Passwort kann Ihr Netzwerk in Gefahr bringen. Proactive Password Auditor tberprift
die Sicherheit lhres Netzwerks, indem das Programm versucht, ins Netzwerk einzubrechen. Es flhrt
verschiedene Attacke aus, um das Passwort von einem Benutzer-Konto zu finden.

Proactive Password Auditor erlaubt, Passworter in einem begrenzten Zeitrahmen zu uberprufen.
Wenn es mdglich ist, ein Passwort in einem vernlnftigen Zeitrahmen wiederherzustellen, bedeutet das,
dass das ganze Netzwerk unsicher ist.

Retten Sie Konto-Passworter

Administratoren kdnnen mit Proactive Password Auditor auch Passworter zu Windows-Konten retten.
Proactive Password Auditor analysiert Passwort-Hashes, entschlisselt Klartext-Passwérter, und erlaubt,
den Zugang zu Benutzer-Konten, EFS-verschlisselten Dateien und Ordner zu bekommen.

Erlangen Sie 95% von Passwortern in Minutenschnelle

Proactive Password Auditor verwendet die Brute-Force-Methode, den Wérterbuchangriff, den Masken-
Angriff und die Rainbow-Tables Attacke, um Passworter zu Uberprifen und zu retten. Die Rainbow-
Tables Attacke ist besonders leistungsstark. Diese Attacke verwendet vorberechnete Hash-Tabellen, mit
Hilfe von denen sich 95% von Passwoértern in Minutenschnelle, statt Tagen oder Wochen, retten lassen.
Glicklicherweise, konnen Sie diese Attacke ausfiihren, nur wenn Sie Administratorrechte haben.

Weitere Informationen (iber Proactive Password Auditor k6nnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/ppa.html
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Elcomsoft Distributed Password Recovery

Brechen Sie komplizierte Passworter, stellen Sie starke
Verschlisselungsschlissel wieder her, entschlisseln Sie
Dokumente in der Produktionsumgebung.

Elcomsoft Distributed Password Recovery ist eine
Hochleistungsauflésung fir forensische und staatliche
Einteilungen, Unternehmen, die sich auf Daten- und Passwort-
Wiederherstellung spezialisieren, und Firmen mit vielen Uber
LAN oder Internet vernetzten Arbeitsstationen. Einzigartige
Beschleunigungsmethoden und lineare Skalierbarkeit werden
gekennzeichnet. Deshalb bietet EDPR die schnellste Passwort-
Wiederherstellung mit groBem Vorsprung an. EDPR ist das
Spitzentool zur Passwort-Wiederherstellung, das zurzeit
verflgbar ist.

;
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Leistungsmerkmale

] Unterstutzung von NVIDIA CUDA-Karten, ATl Radeon und Tableau TACC1441 Hardware-
Beschleunigern

] Unterstiitzt bis zu 64 CPUs oder Prozessorkerne, sowie bis zu 4 GPUs in einem Rechner

= Hardwarebeschleunigung (angemeldetes Patent) reduziert die Zeit von Passwort-

Wiederherstellung um einem Faktor 50

Lineare Skalierbarkeit erlaubt, bis zu 10,000 Arbeitsstationen ohne Leistunsabnahme zu benutzen

Verteilte Passwort-Wiederherstellung Gber LAN, Internet oder beides

Betreiben Uber die Konsole erlaubt die Kontrolle aus jedem vernetzten Rechner

Zeitplan-Unterstltzung fiir die flexible Load-Balance

Minimale Spanne-Anwendung spart Netzwerkressourcen

Unterstiitzte Applikationen und Datenformate

Microsoft Word, Excel, PowerPoint, Money, OneNote

PGP (Disks, Zertifikate, Archive etc.)

Personal Information Exchange Zertifikate (PKCS #12)
Adobe Acrobat PDF

Windows NT/2000/XP/2003 Logon-Passworter (LM/NTLM)
Lotus Notes ID Dateien

MD5 Hashes

Oracle Benutzerpassworter

UNIX Benutzerpassworter

WPA-PSK Passworter

Angemeldetes Patent: NVIDIA GPU Beschleunigung

Elcomsoft Distributed Password Recovery verwendet eine revolutiondre Technologie (angemeldetes
Patent), die erlaubt, die Passwort-Rettung mit Grafikkarten von NVIDIA und ATI zu beschleunigen. Alle
GeForce Grafikprozessoren 8, 9, 100, 200, 400 Serien und ATl Radeon 4000 und 5000 werden
unterstitzt. Die Berechnungen werden von skalierbaren Prozessoren von den neuesten
Grafikbeschleunigern gemacht, indem die Rechenleistung erheblich steigert. AulRerdem, unterstitzt
Distributed Password Recovery Tableau TACC1441 Hardware-Beschleuniger.

Weitere Informationen liber Elcomsoft Distributed Password Recovery kénnen Sie auf unserer Seite
finden: http://www.elcomsoft.de/edpr.html

z © 2011 4
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Elcomsoft Wireless Security Auditor

Sicherheit der WLAN-Netze priifen

Elcomsoft Wireless Security Auditor ist ein leistungsfahiges Tool,
damit IT-Administratoren prifen kdnnen, wie sicher WLAN-Netzwerke g
eines Unternehmens sind. Dank der kostengunstigen GPU- )
Beschleunigungstechnologie kann das Tool WPA/WPA-2-PSK
Passworter schneller widerherstellen. Auf diese Weise prift EWSA die
Sicherheit der ganzen Wireless-Umgebung.

Fahigkeiten und Vorteile
Elcomsoft Wireless Security Auditor...

. bestimmt, wie sicher WLAN-Netze sind

= pruft, wie stark die WPA/WPA2-PSK Passworter sind, die lhre
WLAN-Netze schitzen

. ist zeitsparend: dank der zum Patent angemeldeten GPU-
Beschleunigung nutzt EWSA die Leistungsfahigkeit samtlicher
NVIDIA- oder ATI-Graphikchips

" erlaubt, Wérterbuch-Angriffe mit vielen Permutationen durchzufiihren

" operiert in lokalen und globalen Netzwerken

" bietet Hardware-Beschleunigung mit Tableau TACC1441

R " WIRELESS SECURITY
B ELOOMSOET | | SR Settmme | ISE

Sicherheitsaudit der WLAN-Netze

Elcomsoft Wireless Security Auditor prift die Sicherheit Inres WLAN-Netzwerks, indem EWSA
versucht, ins Netzwerk einzubrechen. Die Software operiert vollstandig Off-Line. Sie analysiert eine
Dump-Datei, um WPA/WPA2-PSK Passworter im Plain-Text zurlichzuziehen.

Elcomsoft Wireless Security Auditor ist ein leistungsfahiges Tool zur Rettung der WLAN-Passworter
und dazu eines der besten. Wenn es unmdglich ist, ein Passwort in einem vorgegebenen Zeitraum
wiederherzustellen, wird das ganze Netzwerk als 'sicher' gekennzeichnet.

GPU-Beschleunigung

ElcomSoft hat Technologien entwickelt, die es leichter machen, Passworter zu vielen Datei-Formaten
wiederherzustellen. Dank der zum Patent angemeldeten GPU-Beschleunigung lassen sich WPA- und
WPA-2-Passworter bis zu 100 Mal schneller retten. Elcomsoft Wireless Security Auditor unterstitzt bis
zu 4 NVIDIA-Graphikchips wie GeForce 8, 9 und 200 als auch ATI-Graphikkarten wie RADEON HD
3000 Serie und erlaubt, einen kostenguinstigen Superrechner zu bauen.

Attacken tiber Wortlisten

IT-Administratoren kénnen mittels Wortlisten in Elcomsoft Wireless Security Auditor schwache
Passworter, die aus Warter oder Phrasen aus der Umgangssprache bestehen, schneller erkennen. Die
einstellbaren Attacken verwenden mehrere Varianten und Kombinationen jedes Wortes, um den Audit
realistischer zu machen. Aullerdem, kdnnen Sie bestimmte Passwortlange oder Zeichensatz vorgeben.

Weitere Informationen lber Elcomsoft Wireless Security Auditor kénnen Sie auf unserer
Seite finden: http://www.elcomsoft.de/ewsa.html

z 2011 5
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Elcomsoft System Recovery

Bis 40% aller Support-Anrufe sind mit den fergessenen
Passwortern oder gesperrten Computern verbunden.
Retten oder zurlicksetzen Sie Windows-System-
Passworter ganz einfach und automatisch! Es ist nicht
nétig die Disk zu formatieren oder Windows
neuinstallieren. Booten Sie einfach von die CD und
entsperren Sie Ihr System im Nu!

:
|

RECOVERY

/

Elcomsoft System Recovery kann augenblicklich
Kontopassworter zuriicksetzen, indem es auch starke
Attacken  zur Rettung von  Original-Passwortern
unterstutzt.
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Features und Vorteile

Basiert auf Windows PE (Preinstallation Environment) und ist von Microsoft lizenziert

Aktiviert / entsperrt Benutzer- und Administratorkonto

Verleiht jedem Benutzerkonto Administratorrechte

Breite Hardwarekompatabilitat und native FAT und NTFS Unterstitzung

Windows GUI fir passende Operationen

Unterstutzt Windows NT 4.0, Windows 2000/XP, Windows 2003/2008 Server, Windows

Vista und Vista SP1

. Méoglich Hash-Passworter von SAM/SYSTEM Dateien oder Active Directory Datenbank
abladen und dann sie analysieren und ,off-line“ wiederherstellen

. Integrierte SATA, RAID und SCSI Treiber von Intel, NVIDIA, VIA, SiS, Adaptec, Promise

und LSI

Fertig zu booten

Elcomsoft System Recovery kann gleich von der CD starten und auch erlaubt es, eine
bootfahige USB Flash Drive zu erstellen. Sie brauchen keine Boot-CD zu erstellen oder keine
Windows-Setup-CDs zu finden! ElcomSoft hat Windows Preinstallation Environment
(Windows PE) direkt von Microsoft lizenziert, was erlaubt, bootfahige auf Windows 2003
basierte CDs zu verkaufen. Bekommen Sie eine Boot-CD per Express Mail oder herunterladen
Sie 1ISO-Abbild fur dringende Hilfe.

Einfach zu bedienen

Windows PE Umgebung bietet den kompletten Zugang zur bekannten Windows graphische
Benutzerschnittstelle. Keine Kommandozeile-Scripts und keine Windows GUI!

Booten Sie Elcomsoft System Recovery von CD-ROM oder USB Flash Drive und I6sen Sie
alle Ihre Probleme, die mit dem Passwortzugang verbunden sind.

Weitere Informationen (iber Elcomsoft System Recovery kénnen Sie auf unserer Seite
finden: http://www.elcomsoft.de/esr.html

z 2011 6
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Advanced EFS Data Recovery

Advanced EFS Data Recovery entschlisselt
passwortgeschitzte Dateien, die unter Windows 2000,
XP, 2003, Vista und Windows Server 2008 erstellt
wurden. Dateien koénnen sogar in den Fallen
entschlusselt werden, in denen das System nicht
gebootet werden kann und Sie sich daher nicht
anmelden kdnnen, und/oder in denen einige Schlissel
zur Verschlisselung verfalscht wurden.

Advanced EFS Data Recovery rettet EFS-
verschlisselte Daten, die unzuganglich wurden. Das hilft
z.B., wenn einige Benutzer oder Benutzerprofile entfernt
wurden, Benutzer zwischen Domanen versetzt wurden,
Previlegien fur Daten-Rettung falsch konfiguriert, oder
Festplatten zu einen anderen Rechner weggenommen
wurden.

Fallstudien

Advanced EFS Data Recovery ist ein leistungsstarkes Tool zur Daten-Rettung. Mit ElcomSofts
AEFSDR-Software konnen verschlisselte Dateien in all diesen Situationen wiederhergestellt werden.

= Findet selbst durch Formatierung der Festplatte geloschte Schliissel

= EFS-geschutzte Platte, die in einen anderen Rechner eingesetzt wird

. Geldschte Benutzer und Benutzer-Profile

. Der in eine andere Domane ohne EFS Bedacht versetzte Benutzer

= Zuricksetzung des Konto-Passworts ohne EFS Bedacht

. Eine beschadigte Platte oder Dateiverwaltungssystem, ein nicht-automatisch ladendes
Betriebssystem

= Neuinstallierte Windows oder Upgrades

. Formatierte System-Partitionen mit verschlisselten Dateien, die auf einer anderen Platte gelassen
werden

Verschliisselte Dateien Retten

Advanced EFS Data Recovery dechiffriert EFS-verschlisselte Dateien schnell und wirksam. Eine
sektorenweise Scanning erlaubt, die verschlisselten Dateien als auch die verfugbaren
Verschlusselungsschlissel aufzufinden und die geschitzten Dateien zu dechiffrieren. Advanced EFS
Data Recovery rettet verschlisselte Dateien auch, wenn einige Schlissel verfalscht wurden.

Soforter Zugang

Mit Advanced EFS Data Recovery ist der augenblickliche Zugang zu EFS-verschlisselte Dateien oft
mdglich. Das Programm kennt die Schwache der ERS-Chiffrierung, die sich in Windows 2000 einfindet.

Die Professional-Version findet Schlissel beim sektorenweisen Scannen auch in den geléschten
Dateien. Zusatzlich findet die Professional-Version EFS-Schlissel, die z. B. durch Loschen des
Benutzerprofils, durch Neuinstallation des Betriebssystems oder durch Formatierung der Festplatte
geléscht wurden.

Weitere Informationen (ber Advanced EFS Data Recovery kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/aefsdr.html

z 2011 7
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Proactive System Password Recovery

Wenn sich ein Benutzer in Windows nicht einloggen koénnen,
kann er Proactive System Password Recovery benutzen,
um viele Passworttypen im Nu wiederherzustellen. Die
individuell eingerichteten Attacken retten die restlichen
Passworter. Das Programm kann versteckte System-
Informationen wie Produkt ID oder CD-Key anzeigen

Fortschrittliche Attacken

Die im Nu nicht geretteten Passworter lassen sich mit den
fortschrittlichen, individuell eingerichteten Verbindungen von
der Brute-Force-Methode und dem Waédrterbuchangriff
wiederherstellen.

Viele Benutzer schutzen verschiedene Konten mit denselben Passwortern, seltsam mit
geringen Anderungen. Proactive System Password Recovery fiigt jedes aufgedeckte
Passwort zum Wérterbuch hinzu. Da viele Passworttypen fast im Nu entschllisselt werden,
sind die Chancen, andere Konto-Typen in Minutenschnelle zu retten, sehr hoch.

Augenblickliche Rettung

Windows 95/98/ME und NT4/2000 Logon und Auto-Logon Passworter
Windows XP gespeicherte Benutzer-Passworter (multiple Credentials)
RAS- und DFU-Passworter

.NET Passport Passworter

In Domain Cached Credentials gespeicherte Passworter

Passworter und Zugangsrechte zu gemeinsam benutzten Ressourcen
LSA

Unter den Sternzeichen versteckte Passworter

Produkt ID und CD-Key fur Windows und Microsoft Office Installationen

Schnelle Rettung mit den individuell eingerichteten Attacken

Windows NT/2000/XP/2003/Vista/2008 Benutzer-Passworter
SYSKEY Startpassworter

In Domain Cached Credentials gespeicherte Passworter
WPA-PSK Passworter

Remote Assistance Passworter

Windows 9x Passwoérter (aus PWL-Dateien)

Proactive  System Password Recovery erlaubt, Benutzer-Credentials und
Registrierungsdatenbank-Dateien zu manipulieren.

Weitere Informationen (iber PSPR kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/pspr.html

z 2011 8


http://www.elcomsoft.de/pspr.html

ELCOMSOFT

PROAGCTIVE SOFTWARE

Software zur Passwort-Wiederherstellung

Unsere Tools zur Passwort-Rettung unterstitzen etwa 100 weit verbreitete Datenformate und
Applikationen wie Microsoft Office, VBA, Microsoft Backup, Mail, Schedule+ und Internet

Explorer, als auch Datenkompression-Programme, Lotus SmartSuite Komponente, Adobe
Acrobat und viele andere.

Advanced Archive Password Recovery

PASSWORD RECOVERY

ADVANGED ARCHIVE
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Das Programm erlaubt, Passworter wiederherzustellen und
verschlusselte ZIP und RAR Archive zu entschlisseln. Retten Sie
Passworter flr Archive und selbstextrahierende Archive, die automatisch
oder mit |hrer Hilfe mit PKZip und WinZip, RAR und WIinRAR erstellt
wurden. Erméglicht Garantierte Entschlisselung von den mit WinZip 8.0

(und vorheriger) erstellten Archiven ist in weniger als eine Stude moglich
wegen des Realisierungsfehlers im Archiv.

Advanced Archive Password Recovery bietet hoche Kompatibilitdt mit
verschiedenen Archivtypen an. Das Programm kennt Schwachen von

bestimmten Schutztypen und ist leistungsstark beim Archiv-Retten,
unabhangig von der Archivtype.

Weitere Informationen liber Advanced Archive Password Recovery
kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/archpr.html

Advanced Office Password Recovery

Advanced Office Password Recovery rettet Dokumente, die mit
verschiedenen Versionen von Microsoft Office (von 2.0 bis MS Office
2010) erstellt werden. Sie kdnnen Passworter zu Microsoft Word, Excel,
Access, Outlook, Project, Money, PowerPoint, Visio, Publisher,
OneNote, Backup, Schedule+, und Mail wiederherstellen. Setzen Sie
Passworter zu MS Internet Explorer Content Advisor zurlick und
erlangen den Zugang zu jedem passwortgeschuitzten VBA Projekt.

= Alle Versionen von Microsoft Office unterstutzt (von 2.0 bis MS Office
2010)
= Schlief3t sofort Dokumente mit friiher wiederhergestellten Passwortern auf
" Benutzt alle bekannte Backdoors in Office Applikationen fur sofortige Wiederherstellung
" Attacke Uber Wortlisten und Brute-Force-Methode mit einstellbaren Masken

50-mal

] Erlaubt bis zu 32 CPUs oder CPU-Cores und bis zu 32 GPUs

Weitere Informationen (ber Advanced Office Password Recovery kénnen Sie auf unserer

Seite finden:

http://www.elcomsoft.de/aopr.html
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Hardware-Beschleunigung (zum Patent angemeldet) verkiirzt die Zeit der Passwort-Rettung um

Zum Patent angemeldete GPU-Beschleunigung-Technologie mit NVIDIA oder ATI Videokarten
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Advanced Office Password Breaker

Advanced Office Password Breaker rettet die mit MS Office Word und
Excel 97 und 2000 erstellten Dateien, als auch die passwortgeschitzten
Office-Dokumente (Microsoft XP, 2003) im Office 97/2000-kompatiblen
Format.

Garantierte Wiederherstellung

Passworter zu passwortgeschitzten Dateien werden hundertprozentig
wiederhergestellt — ganz gleich, wie lang und kompliziert Ihr Passwort ist.
Auf dem typischen modernen Doppelkernprozessor lassen sich
Dokumente in weniger als drei Tagen retten.

Jetzt mit ElcomSofts Thunder Tables™

Bei einer 40-Bit-Verschlisselung gibt es mehr als eine Billion (2 hoch 40) unterschiedliche
Schlisselvarianten, von denen die korrekte Uber die Thunder Tables™ innerhalb kirzester Zeit
gefunden werden kann.

Garantierter Zeitraum

Wenn Sie keine Zeit flir das Passwort-Raten-Spiel haben, retten Sie ihre Dokumente und Tabellen mit
Advanced Office Password Breaker — garantiert! Statt alphanumerische Passworter variabler Lange
zu raten, nimmt das Programm Verschlisselungsschlissel in Angriff. Erstaunlicherweise, hat Microsoft
die machtlose 40-Bit-Verschlisselung ausgewahlt, um Microsoft Word und Excel Dateien zu schiitzen.
40-Bit-verschlisselte Dateien lassen sich in einem begrenzten und vernilngtigen Zeitrahmen
hundertprozentig retten.

Weitere Informationen (iber Advanced Office Password Breaker kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/aopb.html

Advanced PDF Password Recovery

Mit Advanced PDF Password Recovery kdnnen Sie PDF Passworter retten
und Funktionsbeschrankungen sofort entfernen. Erlangen Sie den schnellen
Zugang zu passwortgeschutzten PDF Dateien! Advanced PDF Password
Recovery rettet oder entfernt die Passworter, die die mit allen Versionen von
Adobe Acrobat oder anderen PDF Applikationen erstellten PDF Dateien
schitzen oder verschliel3en.

Features und Vorteile

= Unterstitzt alle Versionen von Adobe Acrobat und Fremdprodukten,
die PDF Dateien erstellen

. Entschlisselt PDF Dateien mit Funktionbeschrankungen (um eine
Datei zu drucken / bearbeiten / &ndern u.v.m.)

" Entfernt “Besitzer’- und “Benutzer’-Passworter

] Rettet “Open”-Passworter

" Unterstltzt 40-Bit und 128-Bit RC4 Verschlisselung als auch AES
Verschlisselung

" Thunder Tables Technologie (angemeldetes Patent) rettet 40-Bit-
verschlusselte Passworter in Minutenschnelle
" Der Wérterbuchangriff und die Brute-Force-Methode mit benutzerdefinierten Masken

Weitere Informationen (ber Advanced PDF Password Recovery kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/apdfpr.html
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ELCOMSOFT

PROAGCTIVE SOFTWARE

Elcomsoft Phone Password Breaker

Elcomsoft Phone Password Breaker ermdglicht einen forensischen Zugriff
auf passwortgeschutzte Backups fur Smartphones und Portabelgerate, die
auf RIM BlackBerry und Apple iOS Plattformen basieren. Das Password
Recovery Tool untersttitzt alle Blackberry Smartphones, sowie Apple Geréate,
die auf iOS laufen inklusive iPhone, iPad und iPod Touch Gerate von allen
veroffentlichten Generationen, inklusive die neueste iPhone 4 und iOS 4.1.

Das neue Werkzeug rettet originale Klartext-Passworter, die verschlisselte
Backups fir Apple und BlackBerry-Gerate schutzt. Die Backups enthalten
Adressbucher, Anruflisten, SMS Archive, Kalender und andere
Organizerdaten, Kamera Speicherausztige, Einstellungen von Voice-Mail
und E-Mail-Konten, Applikationen, Web-Browsing Geschichte und Cache.

B EeonSorT | AN e | N1

Weitere Informationen liber Elcomsoft Phone Password Breaker kénnen Sie auf unserer Seite finden:
http://www.elcomsoft.de/eppb.html

Advanced SQL Password Recovery

Advanced SQL Password Recovery schafft Zugang zu passwort-geschitzten
SQL Server Datenbanken mit 100-prozentigen Erfolg. Jedes Benutzer- oder
Administrator-Passwort zu Microsoft SQL Server 2000, 2005 oder 2008
Datenbanken lasst sich andern oder zuriicksetzen. Dank des direkten Zugangs
zu master.mdf lauft das Programm abgesehen davon, ob SQL Server installiert
wird oder nicht.

Das Programm macht automatisches Backup von Ihrer Datenbank. Ganz gleich,
wie lang und komplex das Passwort ist, kann Advanced SQL Password
Recovery es im Nu Idschen und ersetzen. Sie brauchen keine lang andauernde Angriffe und komplexe
Einstellungen. Passworter unterschiedlicher Sprachen und Codierungen werden unterstitzt.

Weitere Informationen (iber Advanced SQL Password Recovery kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/asqlpr.html

Elcomsoft Internet Password Breaker

Elcomsoft Internet Password Breaker zeigt sofort Internet-Passworter an,
rettet Login- und Passwort-Informationen, die eine Vielzahl von Web-
Ressourcen und Mailboxen in verschiedenen E-Mail-Clients schitzen.

%
;

D BREAKER

Das neue Passwort-Rettung-Tool unterstitzt eine sofortige Passwort-
Wiederherstellung  fur  Passworter, gespeicherte  Formulare  und
AutoComplete-Informationen in Microsoft Internet Explorer, Mailbox- und
Identitat-Passworter in allen Versionen von Microsoft Outlook Express,
Passworter fur alle Arten von Konten und PST-Dateien in Microsoft Outlook
und Passworter, die E-Mail-Konten in Windows Mail und Windows Live Mail
schitzen.

Weitere Informationen liber Elcomsoft Internet Password Breaker kbnnen Sie auf unserer Seite finden:
http://www.elcomsoft.de/einpb.html
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ELCOMSOFT

PROACTIVE SOFTWARE

Advanced WordPerfect Office Password Recovery

Mit Advanced WordPerfect Office Password Recovery erlangen Sie den schnellen
Zugriff auf passwortgeschitzte Corel Office Dokumente. Advanced WordPerfect
Office Password Recovery entdeckt die mit Corel Office WordPerfect, Quattro Pro
und Paradox erstellten Passworter, ohne lange Attacken oder Extraeinstellungen.
Starten Sie einfach Advanced WordPerfect Office Password Recovery und klicken Sie auf
“Offnen”-Taste, um lhr Passwort augenblicklich zu kriegen!

Advanced WordPerfect Office Password Recovery rettet Passworter, die die mit allen
Versionen von Corel WordPerfect Office erstellten Dokumente schiitzen, und unterstitzt alle
Schutzmodi. Das Programm erkennt und wiederherstellt Passworter fur WordPerfect (*.wp,
*wpd), QuattroPro (*.gpw, *.wb?, *.wq?), und Paradox (*.db) Dokumente, sowohl als auch
Corel WordPerfect Lightning Kontopassworter.

Weitere Informationen iiber AWOPR kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/awopr.html

Advanced Lotus Password Recovery

Advanced Lotus Password Recovery rettet passwortgeschiitzte Dateien, die mit
allen Versionen von IBM/Lotus SmartSuite erstellt wurden. Dazu zahlen Lotus
Organizer, Lotus WordPro, Lotus 1-2-3, Lotus Approach und Freelance Graphics
Dokumente. In Lotus SmartSuite Komponenten eingestellte Kennworter fir FTP
und Proxy-Sites kdnnen ebenfalls extrahiert werden.

Weitere Informationen (iber Advanced Lotus Password Recovery kénnen Sie auf unserer Seite finden:
http://www.elcomsoft.de/alpr.html

Advanced Intuit Password Recovery

Mit Advanced Intuit Password Recovery kdnnen Sie verlorene oder vergessene Passworter zu Quicken,
Quicken Lawyer und QuickBooks Dateien (darunter mehrsprachige und internationale Versionen) retten.

Unterstiitzte Produkte

e Quicken Versionen 4 bis 2008
e QuickBooks Versionen 3 bis 2008
e Die meisten nicht-US Versionen von Quicken und QuickBooks

Hinweis: Fir Quicken 2002 bis 2007 und QuickBooks 2003 bis 2007 kdnnen nur kurze Kennwdrter
wiederhergestellt werden. Kennwdrter, die vier oder mehr Zeichen enthalten, kénnen sofort geldscht
werden.

Unterstiitzte Datenformate

e Intuit Quicken (*.QDT, *.QDB, *.QDF)
e Quicken Lawyer (*.PFL, *.BFL)
¢ QuickBooks (.QBA, .QBW)

Weitere Informationen (iber Advanced Intuit Password Recovery kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.de/ainpr.html
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ELCOMSOFT

PROACTIVE SOFTWARE

Advanced Sage Password Recovery

Advanced Sage Password Recovery ist ein Programm zur Wiederherstellung oder
Ersetzung verlorener oder vergessener Kennworter zu geschitzten BLB-, MUD- und
ADF-Dateien, die in der Kontaktmanagement-Software ACT! (von Symantec, Best
Software und Sage) erstellt wurden. Das Programm unterstitzt alle Versionen von ACT!
bis zu ACT! 2010. AuBerdem, erlaubt Advanced Sage Password Recovery, die
Sicherheit-Rollen von Benutzern in ACT! Datenbanken zu andern. Zum Beispiel, kdnnen
Sie einem Benutzer des beschrankten Kontos Administratorrechte geben.

Weitere Informationen (iber Advanced Sage Password Recovery kénnen Sie auf unserer Seite finden:

http://www.elcomsoft.com/asapr.html

Advanced Mailbox Password Recovery

Retten Sie Passworter zu Email Konten und Profilen

Mit Advanced Mailbox Password Recovery erlangen Sie den Zugriff zur Login- und
Passwort-Informationen, die Email Konten und Profile schitzen. Das Programm unterstutzt
viele Microsoft Email Clients und Email Clients von anderen Herstellern. Mit der Hilfe von
POP3/IMAP Server Emulator, findet Advanced Mailbox Password Recovery Passworter zu
POP3 und IMAP Konten aus allen zur Verfigung stehenden Email Clients.

Unterstiitzte Email Clients

Microsoft Internet Mail und News, Outlook Express
Eudora, TheBat! und TheBat! Voyager

Netscape Navigator/Communicator Mail

Pegasus, Calypso, FoxMail, Phoenix Malil
IncrediMail und @nyMail

QuickMail Pro und MailThem

Opera mail und Kaufman Mail Warrior

Becky! und Internet Mail

Weitere Informationen (iber Advanced Mailbox Password Recovery kénnen Sie auf unserer Seite
finden:

http://www.elcomsoft.com/ambpr.html

Advanced Instant Messengers Password Recovery

Mit Advanced Instant Messangers Password Recovery erlangen Sie den Zugriff zur
Login- und Passwort-Informationen, die Benutzer-Konten in Instant-Messaging-Programmen
schitzen. Das Tool unterstiitzt mehr als 70 verschiedene Instant-Messaging-Programme.
Wenn es mehr als ein Konto im System gibt, stellt Advanced Instant Messengers Password
Recovery alle Passworter wieder her.

Unterstiitzte Instant Messengers

Uber 70 populére Instant Messengers werden unterstiitzt, darunter AIM, ICQ, Windows Live! und MSN
Messengers, Yahoo!, Miranda, Trilian, und viele andere. Sie koénnen die vollstdndige Liste der
unterstitzten Produkte auf unserer Seite finden.

Weitere Informationen (ber Advanced Instant Messengers Password Recovery kénnen Sie auf
unserer Seite finden:

http://www.elcomsoft.com/aimpr.html
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