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Elcomsoft Phone Breaker und Phone Viewer
unterstitzen 10S 10

Moskau, Russland — der 22. September 2016 - ElcomSoft aktualisiert
Elcomsoft Phone Breaker (EPB), das mobile Erfassungs-Tool des
Unternehmens, und Elcomsoft Phone Viewer (EPV), ein forensisches Tool
zum Durchsuchen und Filtern von mobilen Backups. EPB 6.10 kann
Passwort-geschitzte, lokale Backups entschlisseln und auf iOS 10-
Backups in der iCloud zugreifen. Durch die Analyse von Passwort-
geschitzten  Backups  konnen  Ermittler  anschlieBend  Apple-
Schlusselbunde entschliisseln. Auch EPV erhalt ein Update und wird durch
eine Version fur Mac OS X erweitert. EPV 3.0 unterstltzt sowohl lokale als
auch iOS 10-Backups in der Cloud. Das neue Tool ist voraussichtlich Ende
September auf dem Markt erhaltlich.

"IOS 10 ist ein wichtiger Meilenstein”, sagt Vladimir Katalov, CEO von ElcomSoft. "Unter
anderem wird das neue Betriebssystem auf seine Sicherheitseinstellungen hin optimiert, was
vieles beziglich lokaler und Cloud-Backups verandert. Unsere mobilen Forensik-Tools werden
aktualisiert, um die Erfassung und Analyse von Apple-Backups im neuen Format unterstiitzen
zu konnen."

iOS Backups

Im Gegensatz zum Mitbewerb sind mobile Apple-Gerate mit umfangreicher Unterstitzung far
Offline- und Online-Backups ausgestattet. Wahrend Nutzer heutzutage ihre Daten immer
haufiger in der iCloud sichern, werden Offline-Backups im Allgemeinen von Forensikern beim
Zugriff auf I0S-Gerate verwendet.

Offline-Backups kénnen von Apple iTunes oder von forensischen Tools erzeugt werden.
Benutzer kdnnen diese mit einem Passwort schitzen. Sobald ein Backup-Passwort festgelegt
ist, werden alle Daten auf dem Geréat verschlisselt. Wenn ein Backup-Passwort nicht bekannt
ist, ist es absolut unmdglich, das Kennwort zu entfernen oder zurlckzusetzen, ohne einen
vollstandigen Reset durchzuftihren, der Daten dauerhaft zerstort.

Ein iPhone oder iPad zu zwingen, eine Offline-Sicherung zu erzeugen, und so die erfassten
Daten zu analysieren, ist eine der wenigen Mdglichkeiten fur den Zugriff auf Daten in Geréaten
mit iIOS 10. Zu diesem Zeitpunkt bleibt es die einzige Mdglichkeit fur iPhone 5s, 6/6Plus,
6s/6sPlus und 7/7Plus mit iOS 10, Zugriff auf Schlisselbunde zu erhalten.

Entschlisselung von Schliisselbunden

Passwort-geschitzte iOS-Backups ermdglichen Forensikern den Zugriff auf mehr Informationen
als Backups ohne ein Passwort. Sie bieten Experten die Moglichkeit, den Schliusselbund zu
ermitteln. Dieser enthélt hochsensible Informationen wie Logins, Passworter fir Websites oder
Passworter und/oder Authentifizierungs-Token zu verschiedenen sozialen Netzwerken und
Instant Messengern.


http://www.elcomsoft.de/eppb.html
http://www.elcomsoft.de/epv.html
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In vielen Fallen enthalten Kennwort-geschitzte Backups das Passwort oder das
Authentifizierungs-Token zum Apple ID-Konto des Benutzers, was Zugriff auf Dateien eroffnet,
die mit der Cloud des Besitzers synchronisiert wurden.

Elcomsoft Phone Breaker 6.10

Elcomsoft Phone Breaker 6.10 ermittelt Original-Passworter fur Offline-Backups von iOS 10,
entschlisselt iOS 10-Backups mit einem bekannten Passwort und ladt iOS 10-Backups aus der
iCloud herunter. Ermittler kdnnen mit der neuen Version von EPB aul3erdem i0OS 10-
Schlusselbunde in Passwort-geschiitzten Backups entschliisseln. Der neue Keychain Explorer
ermdglicht das Durchsuchen nach Schlisselbund-Elementen und enthélt ein Tool, das durch
einen Klick das Passwort und/oder Authentifizierungs-Token vom Apple ID-Konto des
Benutzers ermittelt. Die neue Version von EPV unterstitzt die NVIDIA Pascal-Architektur (GTX
1080 und andere der 1000-Serie).

Elcomsoft Phone Viewer 3.0

Elcomsoft Phone Viewer fiir den Mac ist eine optimale Erganzung zur Palette der mobilen
Forensik-Tools von ElcomSoft. EPV 3.0 untersttitzt iOS 10 Out-of-the-Box fur Windows- und
Mac OS-Versionen.

Preise und Verfugbarkeit

Elcomsoft Phone Breaker 6.10 ist ab sofort fir Windows und Mac OS X erhaltlich. Es stehen die
Versionen Home, Professional und Forensic zur Verfugung. Zugriff auf die iCloud ist nur in den
Versionen Professional und Forensic méglich, wahrend der Passwort-freie Zugang zur iCloud
sowie die Moglichkeit, Informationen aus der iCloud und vom iCloud Drive herunterzuladen, nur
in der Forensic Version zur Verfiigung stehen. Elcomsoft Phone Breaker Pro ist fir 199 EUR
zuzuglich Mehrwertsteuer erhaltlich, wahrend die Forensic Version, die Over-the-Air-Zugriff auf
iCloud-Daten und Unterstitzung fir binare Authentifizierungs-Token bietet, fur 799 EUR
zuzuglich Mehrwertsteuer erworben werden kann. Die Home Version ist fur 79 EUR inklusive
Mehrwertsteuer verfigbar. Lokale Preise kdnnen variieren. Elcomsoft Phone Viewer 3.0 wird
noch vor Ende September 2016 verflgbar sein.

Systemanforderungen

Elcomsoft Phone Breaker 6.0 unterstiitzt Windows Vista, Windows 7, 8, 8.1 und Windows 10 sowie die
Server-Betriebssysteme Windows 2003, 2008 und 2012. Die Mac-Version unterstitzt Mac OS X 10.7.x
und neuer. Elcomsoft Phone Breaker kann ohne Installierung von Apple iTunes oder BlackBerry Link
benutzt werden. Um iOS-Backups und Dateien aus der iCloud herunterladen zu kdnnen, muss die
iCloud fur Windows installiert werden.

Uber ElcomSoft

Das im Jahr 1990 gegrindete Unternehmen ElcomSoft entwickelt dem neuesten Stand der Technik
entsprechende forensische Computer-Tools, bietet kriminaltechnisches Computer-Training und
Beratungsdienstleistungen fiir Computerbeweismaterial. Seit 1997 hat ElcomSoft Unternehmen,
Rechtsschutzbehérden, Militdr und Geheimdiensten Unterstiitzung gewahrt. ElcomSoft-Tools werden
von den meisten der Fortune 500 Unternehmen, einer Vielzahl militarischer Einheiten Uberall auf der
Welt, auslandischen Regierungen und allen groRen Wirtschaftsprifungsgesellschaften genutzt.
ElcomSoft ist Microsoft Certified Partner und Intel Software Partner.
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