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EINFUHRUNG

Mit der rasenden Entwicklung der Informations-Systeme, die wir in den letzten Jahren erlebt haben, erreich-
ten die Zuganglichkeit zur Informationen und deren leichte Handhabung noch nie da gewesenen Hohen.
Die Informations-Infrastruktur eines beliebigen Unternehmens ist ein komplizierter Mechanismus, der rei-
bungslos ablaufen muss.

Informations-Zuganglichkeit bringt neben bestimmten Vorteilen auch die negativen Konsequenzen mit
sich. Informationsstrom ist erheblich schwerer zu kontrollieren. Informationen und deren Rechteinhaber
sind nun verwundbarer und einer Vielzahl von Risikofaktoren ausgesetzt.

Die neue Informations-Ara verlangt nach anderen Herangehensweisen zu den Informationen sowie ernst-
haftere Schutzmechanismen. Es geht nicht nur um die interne Informationsflucht oder -Diebstahl, sondern
auch um den einfachen Verlust der Zugriffsrechte.
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DATENVERLUST — LEICHTER ALS GEDACHT

Noch vor kurzer Zeit wurden die Informationen auf dem Papier aufbewahrt und verbreitet und waren hochs-
tens von Naturkatastrophen und Zeit bedroht. Im Zeitalter der PC-Technologien kdnnen die Informationen
leichter und schneller verloren gehen. Dies kann aufgrund folgender Probleme geschehen:

. PC-Einzelteile auBBer Betrieb (Hardware-Fehler).

. Ausfall der genutzten Software (Software-Fehler).

. Diebstahl oder absichtliche Beschadigung seitens von Verbrechern oder unloyalern Firmenmitarbeitern.
. Ungelernte Tatigkeiten des Firmen-Personals.

. Verlust der Zugriffs- und Kontrollrechte.

uuhHh WN=

Jeder dieser Punkte kann sehr ausfuhrlich behandelt und untersucht werden, jedoch betrachten wir aktuell
den letzten Punkt — Verlust der Datenkontrolle oder Zugriffsrechte.

Experten und IT-Spezialisten schenken diesem Abschnitt weitaus weniger Beachtung, als es sein sollte; tat-
sachlich ist der Verlust der Datenkontrolle nicht weniger gefahrlich, als Diebstahl oder Beschdadigung.

Wir schranken den Zugang zu den wichtigsten Informationen ein, indem wir diese verschlisseln oder Pass-
worter fir Dokumente oder PCs festlegen.

Demnach kann die Kontrolle Gber die Daten verloren gehen, falls:

1. das Passwort fir die geschitzten Dokumente (Microsoft Office, E-Mail-Clients, Adobe Acrobat-Dateien,
Archive etc) verloren gegangen ist.

2. die Zugriffsrechte fur die Programme (zum Beispiel, fir das Betriebssystem Microsoft Windows) verloren
gegangen sind.

3. Zugriffsrechte fur die verschlUsselten Daten (die, zum Beispiel, mit Encrypting File System verschlisselt
wurden) verloren gegangen sind.

Selbstverstandlich lassen sich die Risiken des Verlustes des Zugangs zu den Daten nie vollig ausschliel3en.
Jeder interne korporative Nutzersupport-Dienst wird regelmaf3ig mit den Problemen des Passwort-Verlustes
konfrontiert; deren Wiederherstellung kostet Zeit und Geld.

Jedoch denken wenige der T-Spezialisten daran, dass sich diese Risiken einschranken lassen, sollte der Tatig-
keits-Verlauf im Falle des Kontrollverlustes Uber die Informationen geregelt werden.
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WAS SIND DIE RISIKEN BEIM DATENVERLUST?

Lasst uns betrachten, worin die Risiken bestehen, wenn Sie Zugriff auf die wichtigen Daten verlieren, denn
genau diese werden von uns verschlisselt und mit Passwortern geschitzt.

GEFAHREN FUR DIE UNTERNEHMENSTATIGKEITEN

Nach Angaben des Forschungsinstituts Gartner wenden sich bis zu 30% der Nutzer an die Support-Dienste
mit dem Problem des Passwort-Verlustes und dessen Wiederherstellung. Gartner schatzt dabei die durch-
schnittlichen Ausgaben fur die Problembeseitigung auf 255.

Die Untersuchung von Datamonitor zeigte, dass die internen Ausgaben fir die Problembeseitigung bei
Passwort-Fragen zwischen $10 und $40 (je nach Firmengrol3e) betragen. Im Durchschnitt sind es 25$ oder
57 Minuten der taglichen Arbeitszeit eines qualifizierten [T-Spezialisten.

Die Gefahren beim Verlust des Zugriffs auf die Daten lauten wie gefolgt:

- Vollstandiger Verlust wertvoller Informationen, die passwortgeschitzt oder verschlisselt waren;

- Kein Zugang zu wichtigen Informationen (besonders wichtig fur die internen korporativen Sicherheits-
dienste);

- Informationen und Dokumente mussen erneut verfasst werden;

- Ressourcen der internen IT-Dienste des Unternehmens gehen in der unsystematischen Problemldsung
verloren;

- Es wird die Arbeitszeit einzelner Mitarbeiter beansprucht, die flr andere Arbeitszwecke genutzt werden
konnte.

Wie man sieht, verursachen die etwaigen Konsequenzen eine Grof3zahl der zusatzlichen Ausgaben, internen
Probleme und sogar Blockierung der Unternehmenstatigkeit, was erheblichen materiellen Aufwand nach
sich bringt.

Die passwortgeschiitzten Daten mussen aufs Neue wiederhergestellt werden, was die zusatzliche Arbeits-
zeit des Personals erfordert. In einigen Fallen ist es sogar unmdglich, wenn es, zum Beispiel, um ein ver-
schlisseltes Archiv auf einer Festplatte mit Dokumenten geht. Dies alles kann, unter anderem, verpasste
geschaéftliche Moglichkeiten fir das Unternehmen herbeifthren.

VERPASSTE MOGLICHKEITEN FUR SICHERHEITSDIENSTE UND JUSTIZORGANE

Die Arbeit der Sicherheitsdienste und Justizorgane sollte separat betrachtet werden. Es ist nicht selten, dass
beim Nachweis-Sammeln im Laufe der Untersuchung ein Bedarf nach Zugang zur Information entsteht, die
friiher vorsatzlich passwortgeschitzt oder zwecks Aufbewahrung, beziehungsweise Ubergabe an Dritte,
verschlUsselt wurde.

«Industry Identity Management with Metrics» report», Gartner, February 2004
< «The ROI case for smart cards in the enterprise», Datamonitor, November 2004
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Fur die Sicherheitsdienste kann der Zugang zu diesen Daten eine grof3e Hilfe bieten, da sie die Spuren der
verbrecherischen oder subversiven Tatigkeit im Unternehmen entdecken kénnen; fir die Gerichtsorgane
bedeutet es eine zusdtzliche Nachweis-Basis.

WIE SICHERT MAN SICH DAGEGEN AB?

In den meisten Féllen ist die Wiederherstellung der Passwérter oder des Zugangs zu den Daten (ob zu pass-
wortgeschitzten Dateien, Betriebssystemen oder verschlUsselten Dateien) moglich. Dafur wurden mehrere
Methoden und spezielle Software entwickelt.

Solche Software gehort in einer Firma, die viel Wert auf die Informations-Sicherheit legt, zur Grundausstat-
tung und erfordert eine qualifizierte Nutzung.

SOLL ES SPEZIELLE SOFTWARE GEKAUFT WERDEN?

Warum eine spezielle Software kaufen, wenn das Problem selten auftritt? Sollte man solche Programme
nur dann kaufen, wenn der Zwischenfall bereits passiert ist? Solche Fragen stellen normalerweise die IT-
Spezialisten, die die Risiken und mogliche Konsequenzen beim Verlust der Zugriffsmoglichkeit auf die Daten
nicht einschatzen kénnen.

Dies ist ein weit verbreiteter Fehler! Die Tools zur Wiederherstellung der Passworter und des Zugriffs auf
den Daten missen, vor allem in den [T-Diensten der grof3en Firmen, immer vorhanden sein. Ansonsten
verliert man die wertvolle Arbeitszeit fur die Programmsuche, - Auswahl, - Kauf und —Installierung, sowohl
Personalschulung. Aullerdem ist es schwer, in der Hektik eine rationale und richtige Entscheidung bei der
Programmwahl treffen.

Es kann auch passieren, dass das schnell gekaufte Programm die Erwartungen nicht erfillt und die aufge-
stellten Aufgaben nicht I6sen kann. Dies in einem kritischen Moment festzustellen ist ein schwerwiegendes
Vergehen.

So werden die Firmen in der ganzen Welt taglich mit den Problemen der Zugriffs-Wiederherstellung auf
die Daten, die ein besonderes Interesse flr sie haben, konfrontiert. Wenn man eine Sammlung spezieller
Programme (zur Wiederherstellung und Anderung der Passworter, bzw. Wiederherstellung des Zugriffs auf
das System oder verschlUsselte Dateien auf der Festplatte) zur Hand hat, kdnnen sie vor ihnen gestellte
Aufgaben effektiv [6sen.

Mit solchen Aufgaben, allerdings in Bezug auf interne Zwischenfélle, kann ein beliebiger Sicherheitsdienst
eines grofSen Unternehmens konfrontiert werden. Ist eine spezielle Software zur Wiederherstellung der ver-
lorenen Passworter und Zugriffs auf die Daten vorhanden, kann diese in den [T-Abteilungen der Unterneh-
men die Nachwirkungen nach dem Verlust des Datenzugangs radikal nivellieren und die Ausgaben fir die
Problembeseitigung reduzieren (s. Punkt,Datenverlust — leichter als gedacht”).
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VORTEILE EINER SOFTWARE GEGENUBER DEN ANWENDUNGSSPEZIFISCHEN DIENSTEN?

Heutzutage existiert es eine Vielzahl von Online-Diensten, die sich mit Wiederherstellung der Passworter
beschéaftigen und Probleme nach deren Auftreten beseitigen. Der Arbeitsprinzip ist simpel: der Kunde sen-
det die Datei, und die Firma entschlUsselt diese und teilt das Passwort an den Kunden mit. Da die Dateien
mit hoher Wahrscheinlichkeit vertrauliche Informationen enthalten, unterschreibt der Service-Inhaber eine
Vertraulichkeitsvereinbarung.

Auf den ersten Blick ist alles einfach und bequem. Sie missen nicht die Software kaufen oder das Personal
schulen. Dazu ist es ein Geschwindigkeits-Vorteil, da diese speziellen Service-Firmen grofBere Ressourcen
haben, die das Passwort schneller entschlisseln, als es in der Firma selbst moglich ware.

Doch trotz der offensichtlichen Vorteile haben diese Leistungen auch folgende wesentliche Mangel:

- Keine Vertraulichkeits-Garantie. Trotz der Vertraulichkeitsvereinbarung besteht es keine 100%-tige Ga-
rantie, dass die entschlisselten Daten, zum Beispiel, nicht in die Hande der Konkurrenten gelangen.

- Hoher Preis. Falls man die Passworter haufig vergisst oder verliert (was in den grof3en Firmen oft der Fall
ist) und sich jedes Mal an den Support-Service wendet, ist es von der Kostenfrage ungtinstig. Haben Sie in
der Firma eine preisglinstige Software, kann das Problem selbststandig geldst werden.

- Unzureichende Schnelligkeit. Die Zusammenarbeit mit dem Service-Dienst (auch wenn dieser rund um
die Uhr und ohne Feiertage arbeitet) kann viel Zeit kosten. Als erstes mussen Sie in der Sicherheits-Abtei-
lung und bei der Leitung die Zustimmung fur das Versenden der entsprechenden Dateien bekommen.
Dann miussen Sie die Vertraulichkeitsvereinbarung unterschreiben und die Datei absenden (vorausge-
setzt, die internen normativen Dokumente erlauben es). Falls die Aufgabe komplex ist, wird jede Minute
des Arbeitsausfalles - aufgrund dessen, dass es kein Zugang zum Dokument oder System besteht - viel
Geld kosten.

- Begrenzte Anwendung. Online-Services ermoglichen das Finden des Passwortes nur fir die Dateien des
Typs Microsoft Office, Adobe Acrobat und Archiven; sollte aber der Zugriff auf das Betriebssystem oder

verschlisselte Dateien auf der Festplatte wiederhergestellt werden, kann man diese Dienste vergessen.

Somit erweisen sich nach vielen Kriterien die Software-Losungen als bessere Variante.
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EINIGE MUSTERBEISPIELE UND DEREN LOSUNGEN

Musterbeispiel N1

Das Passwort fiir das Microsoft Windows XP - Login auf dem Laptop des Generaldirektors ist verloren/verges-
sen. Alternative Konten wurden aus Sicherheitsbedenken nicht erstellt. Der Zugang zum PC und wichtigen
Dokumenten, die als Einzelexemplare auf der Festplatte gespeichert sind, muss umgehend wiederherge-
stellt werden.

Um das Problem zu 16sen, nutzen Sie das Programm ElcomSoft System Recovery, die den Windows-Zugang
mit ndtigen Rechten schnell wiederherstellt oder das verlorene Passwort dndert, indem es nur die internen
Firmen-Ressourcen nutzt.

Musterbeispiel N22

Ein Passwort zum Microsoft Office 2003 - Dokument (Microsoft Word oder Microsoft Excel) ist verloren ge-
gangen; das Dokument beinhaltet wichtige Ausschreibungs-Informationen. Die schnelle Wiederherstellung
der Daten ist nicht moglich, und deren Abwesenheit gefdhrdet einen gewinnbringenden Vertrag und den
Firmenruf auf dem Markt.

Um das Problem zu |6sen, nutzen Sie am besten das Programm ElcomSoft Advanced Office Password
Recovery, das die Wiederherstellung der Passworter zu Microsoft Office - Dokumenten aller vorhandenen
Versionen ermoglicht.

Musterbeispiel N3

Es besteht kein Zugang zu den wichtigen Daten seitens Sicherheitsdiensts des Unternehmens. Die gesuch-
ten Dateien sind mit Encrypted File System unter Betriebssystem Microsoft Windows 2000 verschlisselt
worden. Dazu ist noch der Zugang zum Outlook passwortgeschitzt und muss entschlisselt werden.

Als Losung bietet sich die Kombination zweier Programme.
Das erste — ElcomSoft Advanced EFS Data Recovery — ist fir Wiederherstellung der Dateien, die sich auf den

NTFS-Partionen befinden und mit Encrypted File System (EFS) unter Windows 2000, Windows XP, Windows
2003 Server und Windows Vista verschlUsselt werden, gedacht.

Das zweite — ElcomSoft Advanced Outlook Password Recovery - stellt die vergessenen Passworter fur die
Dateien mit den privaten Microsoft Outlook- Informationen (PST-Eriweterung) wieder her. Das Programm
stellt auch die Passworter zu den E-Mail-Konten, die im Microsoft Outlook erstellt und auf dem lokalen PC
gespeichert wurden, wieder her. Alle Passworter werden umgehend dank direkter Entschlisselung wieder-
hergestellt.

Eriweterung) wieder her. Das Programm stellt auch die Passworter zu den E-Mail-Konten, die im Microsoft
Outlook erstellt und auf dem lokalen PC gespeichert wurden, wieder her. Alle Passworter werden umge-
hend dank direkter EntschlUsselung wiederhergestellt.
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WARUM ELCOMSOFT-PRODUKTE?

ElcomSoft bietet eine vollstandige Produkt-Reihe, deren Tools die Passworter und Daten in verschiedenen
Anwendungen wiederherstellen.

Die ElcomSoft-Produkte werden von den Experten in der ganzen Welt anerkannt und sind eine effektive
und zuverldssige Losung.

Benutzen Sie die ganze Sammlung der ElcomSoft-Produkte, kdnnen mit grol3er Wahrscheinlichkeit auch die
Passworter wiederhergestellt werden, die als sehr bestandig gelten, zum Beispiel PGP.

Mit einem normalen Brute-Force-Angriff kann die Aufgabe nicht gelost werden, jedoch ist die Wahrschein-
lichkeit groR3, dass das gesuchte Passwort im anderen Programm benutzt wurde, wie z.B. ICQ oder WordPer-
fect.Von da aus kann es sehr schnell wiederhergestellt werden.

Solch ein komplexes Herangehen ist besonders beim vollstandigen Verlust der Datenkontrolle sinnvoll,
wenn, zum Beispiel, die Informationen vorsatzlich verheimlicht werden, was oft bei der Arbeit der Sicher-
heitsdienste passiert.

Die Programmreihe von ElcomSoft kann bedingt in zwei Teile aufgegliedert werden: Wiederherstellung der
Passworter fur die Dateiinhalte und fur den Zugriff auf das System oder die Daten.

KURZE BESCHREIBUNG DER ELCOMSOFT-PRODUKTE: KATEGORIE - PASSWORD RECOVERY

1. Elcomsoft ElcomSoft Distributed Password Recovery - ein Vorzeigeprodukt der Firma. Das Programm
ist fur die verteilte Wiederherstellung vergessener oder verloren gegangener Kennwaorter verschiedener
Dokumente gedacht. Folgende Formate werden unterstitzt: Microsoft Office (Word, Excel, PowerPoint),
Microsoft Money, Microsoft OneNote, PGP (*.skr, *.pgd, *.pgp, PGP whole disk encryption), Zertifikaten
PKCS #12 (*.pfx), Adobe Acrobat PDF, Nutzer-Passworter Windows 2000/XP/2003/Vista, Intuit Quicken, ID
Dateien Lotus Notes, Hash MD5. Hier konnen Sie mehr (ber das Produkt erfahren.

2. Elcomsoft Advanced Office Password Recovery — Programm zur Wiederherstellung vergessener Pass-
worter fir alle Microsoft Office — Dokumente aller Versionen, die zum gegebenen Zeitpunkt existieren (Of-
fice 95, Office 97, Office 2000, Office XP, Office 2003 Beta, Office 2003). Die Wiederherstellung der Passwor-
ter fir MS Money, MS Visio, MS Backup und IE Content Advisor ist auch mdoglich. Drei Programmversionen
stehen zur Benutzung bereit - Home, Standard und Professional. Die meisten Passworter sind sofort dank
direkter Entschlisselung wiederhergestellt. Hier konnen Sie mehr tber das Produkt erfahren.

3. Elcomsoft Advanced Office Password Breaker — Programm zur Entschlisselung der Word 97/2000-
und Excel 97/2000 - Dokumente, die beim Offnen passwortgeschiitzt sind. Das Programm garantiert das
Dokument-Offnen, unabhangig von der Lange und Schwierigkeitsgrades des Passwortes. Hier kénnen
Sie mehr Uber das Produkt erfahren.
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7 Elcomsoft Distributed Password Recovery
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Bild 1. Hauptfenster von Elcomsoft Distributed Password Recovery (Komponent «Servers).

4. Elcomsoft Advanced Archive Password Recovery — Programm zur Wiederherstellung vergessener

oder verlorener Passworter fUr die folgenden Archive: ZIP (PKZIP, WinZIP), ARJ/WinARJ, RAR/WinRAR und
ACE/WInACE. Das Programm vereint alle Funktionen von Advanced ZIP Password Recovery, Advanced
ARJ Password Recovery, Advanced ACE Password Recovery und Advanced RAR Password Recovery. Ne-
benbei ermdglicht ARCHPR eine Wiederherstellung des Inhalts von WinZIP-Archiven, falls diese mehr als
5 Dateien enthielten. Hier konnen Sie mehr Gber das Produkt erfahren.

5. Elcomsoft Advanced PDF Password Recovery — das Programm dient dazu, passwortgeschitzte PDF-Da-

teien, beziehungsweise Dateien, die aufgrund des PDF-Formats eingeschrénkt wurden, zu entschlisseln.
PDF-Format-Einschrankungen werden, unabhadngig vom festgelegten Owner-Passwort, sofort aufgeho-
ben. Fur die Entschlisselung des Nutzer-Passwortes kann die Brute Force-, sowohl Dictionary- und Key-
Search-Attacken angewendet werden. Das Programm erlaubt die Konvertierung der Dateien im Kinko's
Document- Format (KDF) in das Format PDF, samt der Entfernung aller Einschrankungen. Hier kdnnen Sie
mehr Uber das Produkt erfahren.

6. Elcomsoft Advanced Intuit Password Recovery — ein Programm zur Wiederherstellung verlorener oder
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vergessener Kennworter zu den Dateien von Intuit Quicken (*.QDT, *.QDB, *.QDF), Versionen 4 bis 2007 un-
terstltzt, Quicken Lawyer (Portfolios, *.PFL) 1 QuickBooks (*.QBW, *.QBA), Versionen 3 bis 2007 unterstdtzt.
Hier kdnnen Sie mehr Uber das Produkt erfahren.
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Neben diesen Produkten gehdren zur ElcomSoft-Produktenreihe Tools zur Wiederherstellung und Ande-
rung der Passworter folgender Dokumente: z.B. ACT!, WordPerfect oder Lotus SmartSuite; Messengers (ver-
schiedene Versionen von ICQ, AOL Instant Messenger, Yahoo! Messenger, MSN Messenger, Google Talk, Tril-
lian, Miranda, Mail.Ru Agent etc); E-Mail-Clients (Eudora, TheBat!, Netscape Mail, Opera Mail etc); Microsoft
Internet Explorer und Outlook Express.

™ APDEPR 3.10 Professional Edition

File Recovery Help

E A R & % 0 o §

Open Start | Stop Benchmark Upgrade Help About (it
Encrppted POF-file Type of attack
||C:\My Documentzguate. pdf ‘ _ﬁ Key zearch hd
Brute-force

| Fange || Length || Dictionary | Kep search E M_a&_k |

K.ep zearch optionz

Start from block: End at black: ) [Max value = BB535)

Document key: | 9EE44830EE | 48
Uze pre-computed hazh tables
|G:SRAINBOW_PDF | &

Statuz window
10102007 14:03:53 - APDFPR 210 build 100 launched

Current password; Average speed:;
Time elapsed: Time remaining:
Frogress indicator

14
APDFPR version 3.10 [c] 20071 -2007 EleomSoft Co.Ltd.

Bild 2. Elcomsoft Advanced PDF Password Recovery.
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K URZE BESCHREIBUNG DER ELCOMSOFT — PRODUKTE: WIEDERHERSTELLUNG DES ZUGANGS

1. Elcomsoft System Recovery - ein Tool, mit dem Sie Zugang zu Windows mit entsprechenden Rechten
bekommen. Dies ist eine Boot-CD auf Windows PE — Basis (CD- oder USB — Laufwerk), die mit jedem PC
mit Betriebssystem Windows NT 4.0, Windows 2000, Windows XP und Windows Server 2003 funktioniert.
Hier kénnen Sie mehr Uber das Produkt erfahren.

’§ [ESR ¥2.0 PRO] Change account password = |E||1|

SAM path: IE:\WINNT\system32\conﬁg\sam

SYSTEM path: IE:\WINNT\system32\conﬁg\system

Account name: |Administrator IRID: 000001F4

Password: [letmein

istrator flag
¥ | Administrator. account
Account type

N Temporary account I~ Interdomain trust account
[¥ | Normal account I” | workstation trust account
I~ | MNS account [~ | server trust account

Password flags

I” | Password not required . I~ | Encrypted text password allowed

v Pa: [ Password expired

Misc flags

I” | Trusted for delegation [~ Account disabled

I”  Not delegated [” Account is locked out

I” | Trusted to auth for. delegation [~ Home directory requited

I” | Don't required preauth [~ Smart card required
I~ | Use DES key only
Password policy

Minimum password Iength:lﬂ Password history length: Il]

Password properties flag: I

Items to change: user password

Help | << Back | Apply I Close |

Bild 3. Anderung des Nutzer-Passworts im Elcomsoft System Recovery.

2. Elcomsoft Advanced EFS Data Recovery — ein Programm zur Wiederherstellung (Entschlisselung) der
Dateien auf NTFS-Partitionen, die mit Encrypted File System (EFS) unter Windows 2000, Windows XP,
Windows 2003 Server und Windows Vista verschlUsselt wurden. Das Tool ermdglicht die Datei-Entschlis-
selung selbst dann, wenn das System nicht gebootet werden kann oder einige Eintrage Uber die Ver-
schlisselungs-Schlissel beschadigt sind. Selbst wenn die System-Datenbank durch SYSKEY geschitzt
ist, ist die Entschlisselung trotzdem maoglich. Unter Windows 2000 ist die Entschlisselung aller Dateien
maoglich, auch wenn die Kennwérter von Nutzern und Administrator nicht bekannt sind! Hier kdnnen Sie
mehr Uber das Produkt erfahren.

3. Elcomsoft Proactive System Password Recovery - das Programm ermdglicht die Wiederherstellung
der vergessener Passworter, die unter OC Microsoft Windows, gesetzt wurden, einschlieSlich: Passworter
fur das System-Login [Windows 95/98/Me/NT4/2000]; NET Passport - Passworter; SYSKEY-Passwort, WiFi
WEP- und WPA-PSK - Passworter (unter WZC gespeichert); unter Windows XP gespeicherte Passworter
(multiple credentials); Passworter fir Internet-Anbieter (RAS und DFU); Passworter fir VPN-Verbindun-
gen; LSA Secrets; Passworter fir PWL-Dateien etc. Hier kdnnen Sie mehr Uber das Produkt erfahren.
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UBER ELCOMSOFT

Der 1990 gegrindete russische Software-Entwickler ElcomSoft Co. Ltd. zahlt zu den fiihrenden Experten
im Bereich Software zur Sicherheitsprifung und Wiederherstellung von Passwortern und Kennungen, mit
denen sie Windows-Netzwerke sichern bzw. auf wichtige Dokumente zugreifen konnen. Dank der einzigar-
tigen Technologien genief3en die Produkte des Unternehmens weltweite Anerkennung.

Zu den Kunden von ElcomSoft zahlen weltbekannte Unternehmen aus folgenden Branchen:

High Tech: Microsoft, Adobe, IBM, Cisco

Regierungseinrichtungen: FBI, CIA, US Army, US Navy, Department of Defence
Consulting-Unternehmen: Andersen Consulting, Deloitte & Touche, Ernst and Young, KPMG, Pricewater-
houseCoopers

Finanzdienstleistungen: Bank of America, Citibank, Equifax, HSBC, Wells Fargo, J.PMorgan, Credit Suisse
Telekommunikation: France Telecom, BT, AT&T

Versicherungen: Allianz, Mitsui Sumitomo

Handel: Wal-Mart, Best Buy, Woolworth

Medien & Unterhaltung: Sony Entertainment

Hersteller: Volkswagen, Siemens, Boeing

Energie: Lukoil, Statoil

Pharmazie: Johnson&Johnson, Pfizer, GlaxoSmithKline, Novartis

Das Unternehmen ist Microsoft Gold Certified Partner, Intel Software Partner, Mitglied der Russian Cryptologie
Association (RCA), des Computer Security Institute (CSI) und der Association of Shareware Professionals (ASP).

Auf die technologischen Errungenschaften von Elcomsoft wird in vielen bekannten Biichern Bezug genom-
men, beispielsweise, in der Microsoft-Enzyklopadie ,Microsoft Encyclopedia of Security’, ,The art of decep-
tion” (Kevin Mitnick), /T Auditing: Using Controls to Protect Information Assets” (Chris Davis) und ,Hacking
exposed” (Stuart McClure).

Mehr Uber Elcomsoft konnen Sie auf der Webseite des Unternenmens erfahren.

ADRESSE:

ElcomSoft Co. Ltd.

Zvezdnyi blvd. 21, Office 541
129085 Moskau

FAX:

USA (toll-free): +1 (866) 448-2703
Grof3britannien: +44 (870) 831-2983
Deutschland: +49 18054820050734

WEBSEITEN:

http://www.elcomsoft.ru
http://www.elcomsoft.com

http://www.elcomsoft.de intel. -

http://www.elcomsoftjp Micresoft

http://www.elcomsoft.fr GOLD CERTIFIED
Fertner Partner
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Alle Rechte vorbehalten

Das vorliegende Dokument ist ausschlieBSlich fur Informationszwe-
cke vorgesehen. Sein Inhalt kann ohne vorherige Benachrichtigung
verandert werden. Das Dokument garantiert keine Fehlerfreiheit
und schlieBt weder Garantien noch Bedingungen ein, die explizit
genannt werden oder vom Gesetz festgelegt sind, einschlieBSlich
der indirekten Garantien und Rentabilitdtsbedingungen sowie die
Eignung des Programms fiir die Losung der konkreten Aufgabe. Wir
verwehren jegliche Ubernahme von Verantwortung, die mit diesem
Dokument in Zusammenhang steht. Auf Grundlage dieses Doku-
mentes kdnnen weder direkte noch indirekte vertragliche Verpflich-
tungen abgeleitet werden . Das Dokument darf ohne schriftliche
Genehmigung des Unternehmens Elcomsoft weder reproduziert
noch in irgendeiner Form oder mit beliebigen elektronischen oder
mechanischen Mitteln fir andere Zwecke weitergegeben werden.

Die in diesem Dokument verwendeten Namen sind die Warenzei-
chen ihrer entsprechenden Eigentimer.
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