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Sicherheit-Technologien
(CSI/FBI Computer Crime And Security Survey, 2006)
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Gibt es ein = schwache Verschliisselung (Corel
“super-duper WordPerfect Office, Lotus SmartSuite...)

kryptosicheres” =» strenge Verschlisselung (ZIP, AES,
Passwort 2 PGP...)
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=>» “snake-oil*- Gesamtfehler
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Passwort-Politik > keine Politik
VS. =» schwache Politik
Nutzer: = strenge Politik
Aufsichtspflicht > adiquate Politik
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,Mind reading™
oder
menschlicher
Faktor 2

= geheime Stellen

v 25% - Datei
v 22% - PDA
v 15% - Zettel

=>» wiederbenutzte Passworter

=» gemeinsam benutzte Passworter
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vergessene / verlorene Passworter:
Kann <

Helpdesk™ => 40% - 50% aller Nachfragen
4

helfen ? = Ldsungszeit:
v 20% - 6-15 Min
v 17% > 16 Min

/\ =» Kost eines Anrufs - $25 - $50
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Beispiel - 1 vergessenes Passwort pro Woche
= $25-50 - ein Anruf
- = $2600 im Jahre
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$ Million-Geldverlust
Wie bEEi“ﬂUSSt (CSI/FBI Computer Crime und Security Survey,

2006)
es Ihren 10.617
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Passworter > Brute-Force-Attacke
konnen > Worterbuch-Attacke
geknackt = Rainbow-Tabellen (PDF... )
werden 2 > Known-Plaintext-Attacke

, = etc.
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Ist Thr Geschaft Optionen, um Ihre Sicherheit zu
mit einem Uberpriifen :

PassWort = PPA — Proactive Password Auditor

geschutzt ? e

= Outsourcing ?

e 2 2 A

z | © Elcomsoft Co. LTD. | www.elcomsoft.com | ELCOMSOFT

PRAOACTIVE SOFTWARE



SYSTEM &
SECURITY
SOFTWARE

Alles In einem = Biindel

= MS Office
. = System

= PDF-Dateien

= Archive

= etc.
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= Passwort-Wiederherstellung (mehr als

Andere 100 Datentypen und Anwendungen)

Losungen
von
ElcomSoft

= Wiederherstellung von Systempassworter

= Wiederherstellung des Encrypting File
SRES

= Verteilte Passwort-Rettung
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- =» Unsere Produkte werden weltweit
Uber ElcomSoft genutzt:
= fast alle Fortune 500 Unternehmen
= Militar und Behorden der Welt
“in = Forensik

=>» ElcomSoft ist:

= Microsoft Gold Certified Partner
= Intel Software Partner

= Ein Mitglied der Russische
Association
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Danke schon !

Willkommen auf Stand # 614
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