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ElcomSoft gewahrleistet einen forensischen Zugang zu den
verschlusselten Containern von BitLocker, PGP und TrueCrypt

Moskau, Rul3land — der 20. Dezember 2012 - ElcomSoft Co.Ltd
kiindigt die Veroffentlichung von Elcomsoft Forensik Disk
Decryptor, ein forensisches Tool, die den Zugang zu
Informationen in Festplatten und Volumes verschafft, die mit
BitLocker, PGP und TrueCrypt verschliisselt sind. Mit der
Unterstlitzung von mehreren Erfassungsmodi bietet Elcomsoft
Forensik Disk Decryptor einen vollstdndigen Zugriff auf
verschliisselte Informationen in Echtzeit. Das Programm erkennt
Desktop- und tragbaren Krypto-Container und bietet Zero-
Footprint-Betrieb, was es zu einem unschétzbaren Werkzeug fiir
Ermittler, IT-Security und Forensik-Spezialisten macht.
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"Unsere Kunden fragten uns nach einem Tool wie dies fiir eine
lange, lange Zeit", sagt Vladimir Katalov, CEO von ElcomSoft. "Schlie8lich geben wir das
Produkt frei, das in der Lage ist, verschliisselte Dateisysteme von allen drei géngigen Krypto-
Containern zuzugreifen.”

"Es gab nur Elcomsoft Distributed Password Recovery bevor Elcomsoft Forensik Disk Decryptor, das
verschliisselte Festplatten verwalten konnte", sagt Yuri Konenkow, ElcomSofts fihrender Krypto-
Analytiker. "Das Programm benutzte Brute-Force, um Passwoérter wiederherzustellen. Heute bieten wir
ein spezielles Tool an, das einen véllig anderen Ansatz verwendet, um Festplatten zu entschliisseln,
die mit PGP, True Crypt, BitLocker und BitLocker To Go geschiitzt sind. AuBerdem, haben wir die
Méglichkeit der Wiederherstellung von Passwoértern fiir TrueCrypt und BitLocker To Go zu Elcomsoft
Distributed Password Recovery hinzugefiigt. "

ElcomSoft figt auch die Unterstiitzung von True Crypt und BitLocker To Go zu Elcomsoft Distributed
Password Recovery, so dass das Produkt Klartext-Passworter zum Schutz der verschlisselten
Container mit einer Reihe von fortgeschrittenen Attacken einschliesslich Worterbuch, Maske und
Permutation, zusatzlich zu Brute-Force-Attacke angreifen kann.

Uber Elcomsoft Forensic Disk Decryptor

Elcomsoft Forensik Disk Decryptor bietet forensischen Spezialisten eine schnelle und einfache
Méglichkeit, die Informationen in drei beliebtesten Krypto-Containern zu zugreifen. Dank der
Unterstitzung von die beiden Desktop- und tragbaren Versionen von BitLocker, PGP und TrueCrypt,
kann das neue Tool entweder alle Dateien und Ordner von einem Krypto-Container entschlisseln oder
der verschlUsselte Datentrager als neuer Laufwerksbuchstabe montieren fur einen sofortigen Zugriff.

Die vollstandige Entschlisselung bietet einen vollen, uneingeschrankten forensischen Zugang zu allen
Daten, die auf dem verschlusselten Datentrager gespeichert sind. Alternativ kénnen Ermittler durch
Einhangen der verschlisselten Container als Laufwerksbuchstaben sofort in Echtzeit einen Zugang zu
geschitzten Dateisystemen gewinnen, dabei bietet EFDD eine echte Zero-Footprint-Operation ohne
Anderungen oder Modifikationen an dem Inhalt.
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Elcomsoft Forensik Disk Decryptor erwirbt alle notwendigen Entschlisselungs-Schliissel durch die
Analyse der Speicherausziige oder Hibernation-Dateien aus dem Ziel-PC. Ein Speicherauszug kann
aus einem laufenden entweder gesperrten oder entsperrten PC erhalten werden. Speicher-Dumps, die
mit einem forensischen Produkt hergestellt oder Uber eine FireWire-Angriff erhalten sind, werden auch
unterstitzt. Ein FireWire-Angriff erfordert eine kostenlose Drittanbieter-Tool, ein FireWire (IEEE 1394)-
Kabel und einen anderen PC, um den Angriff zu starten. Entschlisselungsschlissel konnen auch aus
Hibernation-Dateien bekommen werden, falls ein Ziel-PC ausgeschaltet ist.

"Fir PGP Disk kann man die Schliissel-Suche wesentlich beschleunigen, wenn der genaue
Verschliisselungs-Algorithmus bekannt ist", kommentiert Yury Konenkow, ElcomSofts IT Security
Analyst und Entwickler. "Es ist nicht gewiss, welche Verschliisselungsmethode mit PGP Disk
gebraucht wird. Elcomsoft Forensik Disk Decryptor funktioniert auf jedem Fall, aber wenn der
Algorithmus bekannt ist, kann das Programm den Entschliisselungsschliissel schneller lokalisieren. "

In jedem Fall mussen die verschlisselten Datentrager zum Zeitpunkt der Speicherabbild-Erstellung
eingehangt sein, oder bevor der Computer im Ruhezustand versetzt wurde. Wenn der verschlusselte
Datentrager vor Speicherabbild-Erstellung demontiert wurde, werden weder Speicherauszug noch
Hibernation-Dateien die Entschlisselungsschilissel enthalten, und verschlisselte Container kénnen
ohne ein originales Klartext-Passwort nicht entschlisselt werden. Wenn das Passwort nicht bekannt ist,
kann es mit Elcomsoft Distributed Password Recovery wiederhergestellt werden.

Kompatibilitat

Elcomsoft Forensic Disk Decryptor 1auft unter 32-Bit und 64-Bit Editionen von Windows XP, Vista, und
Windows 7, sowie Windows 2003 und 2008 Server, und unterstitzt BitLocker, BitLocker To Go, PGP
Whole Disk Encryption and TrueCrypt.

Verfugbarkeit und Verteilung

Elcomsoft Forensic Disk Decryptor steht gleich zur Verfigung. Lizenzpreise starten von 299 EUR. Die
lokalen Preise kdnnen unterschiedlich sein.

Uber ElcomSoft Co. Ltd.

ElcomSoft Co. Ltd. hat sich zum Ziel gesetzt, Unternehmen und Privatanwendern zuverlassige
Applikationen zur Validierung und Rettung von Passwortern an die Hand zu geben. Seit der
Unternehmensgrindung 1990 hat sich ElcomSoft einen weltweiten Kundenstamm geschaffen. So wird
die Software in den meisten der Fortune 500 Unternehmen, in vielen militarischen Einrichtungen sowie
von Regierungen und fuhrenden Wirtschaftsprifern und Steuerberatern eingesetzt. ElcomSoft ist
Mitglied der Russian Cryptology Association (RCA), des Computer Security Institute, Microsoft Gold
Independent Software Vendor Partner, ISV und Intel Premier Elite Partner. Mehr auf
http://www.elcomsoft.de/

Mehr Info (ber Elcomsoft Forensic Disk Decryptor finden Sie auf der Produktseite:
http://www.elcomsoft.de/efdd.html

(@

Micresoft Partner Software |

Independent Software Vendor (ISV) Partner
b



http://www.elcomsoft.de/efdd.html
http://www.elcomsoft.de/edpr.html
http://www.elcomsoft.de/
http://www.elcomsoft.de/efdd.html

