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ElcomSoft entdeckt Sicherheitsschwache in Adobe Acrobat 9

Moskau, Russland — November 26, 2008 — Rettungssoftware
fiir verschliisselte PDF-Dokumente nutzt Schwachstelle des
neuen Formats / Passwoérter kénnen 100 Mal schneller
wiederhergestellt werden

ElcomSoft bringt heute eine aktualisierte Version seiner Software
zum Retten passwortgeschiitzter PDF-Dateien auf den Markt.
Advanced PDF Password Recovery (APDFPR) 5.0 gibt
Administratoren jetzt auch bei der aktuellen Version 9.0 von Adobe
Acrobat schnell wieder Zugriff auf verschliisselte Dateien im
eigenen Netz, wenn das Passwort abhanden gekommen ist. Dabeij
nutzt das Programm eine Schwachstelle in der Adobe-Software,
um den Prozess um das Hundertfache zu beschleunigen.

Laut Adobe ist Acrobat 9.0 mit verbesserter 256 Bit-
Verschlisselung die bislang sicherste PDF-Software. ElcomSoft
stellte jedoch fest, dass die Wiederherstellung verschlisselter
Adobe 9.0-Dateien wesentlich schneller geht als beim
Vorgangerformat mit 128 Bit, namlich 100 Mal schneller.
Tatsachlich ist der Mechanismus zum Verifizieren des Passwortes, das die Datei 6ffnet, in Version 9.0
derart schwach, dass selbst Passworter mit acht Zeichen nicht mehr sicher sind. ,Das neue Adobe-Produkt
hat einen erstaunlich schwachen Schutz®, bestatigt ElcomSoft CEO Vladimir Katalov. ,Eine 256 Bit-AES-
Ver-schlusselung allein als hdchsten Sicherung einzusetzen, reicht nicht aus. Man muss das
Sicherheitssystem als Ganzes betrachten.*

Schnellere Rettung

APDFPR 5.0 nutzt die Schwache von Adobe Acrobat 9 bei der Passwortverifizierung und erzielt dadurch
eine um zwei Grolenordnungen hohere Wiederherstellungsrate bei PDF-Dateien im neuen Format
gegenuber alteren Formaten. Demnachst soll die Software aulRerdem die Rechenleistung aller
Graphikkarten im Rechner nutzen koénnen (Multi-GPU-Support). Diese Technologie wird bereits in
ElcomSofts EDPR erfolgreich zur schnelleren Rettung von Dateien eingesetzt und soll den Faktor zur
Wiederherstellung von Dateien im neuen PDF-Format weiter auf das bis zu 1.000-Fache vergréfern.

Leistungsumfang

APDFPR 5.0 rettet verschllisselte PDF-Dateien, die mit Adobe Acrobat 5.x bis 9.0 und kompatiblen
Produkten hergestellt wurden. Neben Aufhebungen von Funktionsbeschrankungen tber die APDFPR-
Standardversion kénnen Administratoren Uber die Professional- und die Enterprise-Version schnell wieder
Zugriff auf passwortgeschutzte PDF-Dateien erhalten, wenn das Passwort weg ist. Fir 128-Bit- und 256-
Bit-Verschlisselungen reicht die Professional-Version, um Dateien in wenigen Tagen bzw. aufgrund der
Schwachstelle in Adobe 9 in wenigen Minuten wiederherzustellen. Fir Dateien, die mit 40 Bit verschlisselt
sind, empfiehlt sich die Enterprise-Version, die durch Thunder Tables-Support die Dateien garantiert in
wenigen Minuten statt Ta-gen retten kann.

Verfiigbarkeit & Voraussetzungen

Eine Testversion von APDFPR 5.0 kann von http://pdf.elcomsoft.de heruntergeladen werden. APDFPR
Enterprise kommt mit Thunder Tables, die vier Gigabyte an Speicherplatz einnehmen. Die Software wird
daher mit den Tabellen weltweit per Express-Dienst als DVD geliefert und kostet 399 Euro, wobei die
Lieferkosten im Preis enthalten sind. Die Versionen Standard und Professional kosten 49 bzw. 99 Euro.
Das Programm lasst sich unter Windows 2003/Vista/XP/2000 ausflihren.

inte.— Microsoft
CERTIFIED
z Software
Parier Partner




