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Elcomsoft Cloud Explorer:
Jetzt mit voller Mac-Unterstitzung

Moskau, Russland — 23. November 2017 - ElcomSoft

aktualisiert Elcomsoft Cloud eXplorer (ECX), ein

; Forensik-Tool flr die Remote-Erfassung von

r Informationen aus Google-Konten, bietet in seiner
neuesten Version 2.0 jetzt volle Mac-Unterstiitzung.

. = Die brandneue Mac-Edition vor, bietet Mac-Nutzern

alle Funktionen des zuvor ausschlief3lich Windows-

exklusiven Tools. Darlber hinaus erweitert das

wichtige Update die Google-Zwei-Faktor-Authentifizierung, indem Google Prompt

und FIDO-Schlissel, einschliel3lich Yubico-Dongles, zu den unterstitzten,
sekundaren Authentifizierungsmethoden hinzugeftigt werden.

"Zwingende Verschlisselungen und strenge Zertifizierungen machen Android-
Smartphones sicherer als je zuvor”, sagt Vladimir Katalov, CEO von ElcomSoft. "Da
immer mehr Informationen in dem Google-Konto des Nutzers gespeichert und mit ihm
synchronisiert werden, wird der Erwerb von Cloud-Inhalten wichtiger denn je. Es ist nur
logisch, dass Google die Zwei-Faktor-Authentifizierung an mehr Kunden weitergibt,
sodass Google Prompt zur standardmafigen sekundaren Authentifizierungsmethode
wird. In dieser Version von Elcomsoft Cloud Explorer haben wir unser Produkt an die
neuen Gegebenheiten der Google Prompt-basierten Zwei-Faktor-Authentifizierung
angepasst, die nun tdberall zu finden ist."

Die Mac-Edition

Zum ersten Mal steht der Elcomsoft Cloud Explorer Mac-Nutzern zur Verfugung. Alle in der
Windows-Version von Elcomsoft Cloud Explorer verfiigbaren Funktionen sind mit dem Update
auf Version 2.0 nun ebenfalls fir Mac-Nutzer zuganglich.

"ElcomSoft ist stolz darauf, macOS-Nutzern das umfassendste Angebot an Cloud-Tools und
mobilen forensischen Tools zur Verfigung stellen zu kdnnen. Elcomsoft iOS Forensic Toolkit
fur Mac, Elcomsoft Phone Breaker fir Mac, Elcomsoft Phone Viewer fir Mac und schliel3lich
Elcomsoft Cloud Explorer fir Mac bilden eine komplette Produktpalette fiir digitale Forensiker,
die lieber macOS als Windows verwenden", sagt Vladimir Katalov, CEO von ElcomSoft.
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Zwei-Faktor-Authentifizierung-Unterstitzung wird erweitert

Die Zwei-Faktor-Authentifizierung ist von grofRter Bedeutung fur die Zugriffskontrolle auf
Online-Konten und -Dienste. Alle grol3en Cloud-Dienstanbieter wie Microsoft, Apple und
Google treiben ihre Kunden dazu an, die Zwei-Faktor-Authentifizierung einzurichten und den
Anmeldeprozess mit dem sekundaren Authentifizierungsschritt abzuschliel3en.

Google bietet seinen Nutzern eine breite Palette moglicher Optionen fir den Empfang von
Zwei-Faktor-Authenzifizierungs-Codes. Druckbare Backup-Codes, Offline-Apps zur Erzeugung
zeitlich  limitierter  Einmalkennworter, Textnachrichten an eine vertrauenswuirdige
Telefonnummer, sichere FIDO (Fast IDentify Online)-Schlissel sowie Push-basierte Google
Prompt-Benachrichtigungen zahlen derzeit zu den gangigen Methoden, um den sekundaren
Verifizierungsprozess abzuschliel3en.

Elcomsoft Cloud Explorer unterstutzte Googles Zwei-Faktor-Authentifizierung-Unterstlitzung
von Anfang an. Vor Version 2.0 wurde allerdings nur eine Handvoll Optionen unterstutzt,
darunter SMS-basierte Codes, Backup-Codes sowie Codes, die von der Offline-
Authentifizierungs-App generiert wurden. Elcomsoft Cloud Explorer 2.0 bietet nun zwei
zusatzliche Authentifizierungs-Optionen: die jetzt standardmalig und am haufigsten
verwendete Google-Eingabeaufforderung sowie den etwas exotischen, aber hochsicheren
FIDO-Schlussel. Die neue Version unterstiitzt alle Arten von Yubico-Schlisseln sowie alle
anderen Dongles, die dem FIDO-Standard entsprechen.

Uber Elcomsoft Cloud Explorer (ECX)

Elcomsoft Cloud Explorer ist ein leistungsstarkes Cloud-Extraktionstool fur digitale Forensik-
Experten, die umfassende Informationen Uber die Person, die Google-Dienste nutzt,
extrahieren und analysieren missen. Das Tool unterstitzt Daten, die Google von allen
Desktop- und Mobilgeréaten erfasst, einschliel3lich Android- und Nicht-Android-Smartphones.

Elcomsoft Cloud Explorer kann die folgenden Informationen direkt aus dem Google-Konto des
Benutzers extrahieren:

e Benutzer- und Kontoinformationen

e Kontakte, Kalender, Notizen (Google Keep)

¢ Anrufprotokolle und Textnachrichten (SMS)

e Chats (Hangouts)

e Mail (Google Mail)

e Medien (Fotos, Videos)
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e Orte (Routen, Orte, "meine Orte", Karten)

e W-Lan-Verbindungen

e Chrome (Passworter, Lesezeichen, Autofill-Formulare)

e Verlauf (Websuche, YouTube-Suche, Sprachsuche, Gerateverlauf)

e Dashboard (Android-Backups, Konto, Profil, Suchverlauf, YouTube-Einstellungen
und -Daten, E-Mail-Statistiken, Chrome-Synchronisierung, Google-
Synchronisierung)

Systemanforderungen
Elcomsoft Cloud Explorer 2.0 unterstitzt Windows Vista, Windows 7, 8, 8.1 und Windows 10

sowie die Server-Betriebssysteme Windows 2003, 2008 und 2012. Elcomsoft Cloud Explorer
2.0 fur Mac unterstitzt macOS X 10.7 und neuer, bis einschliel3lich macOS High Sierra.

Preise und Verfugbarkeit

Elcomsoft Cloud Explorer 2.0 ist ab sofort verfiugbar und kann fur 1.995 EUR zuzuglich
Mehrwertsteuer erworben werden. Lokale Preise kénnen variieren. Elcomsoft Cloud Explorer
ist als eigenstandiges Paket erhéltlich oder als Teil des Elcomsoft Mobile Forensic Bundle
(2.995 EUR zuzuglich Mehrwertsteuer), das fur Gerate mit Apple iOS, BlackBerry 10,
Windows Phone und Windows 10 Mobile eine umfassende Palette von mobilen Erfassungs-
und Analyse-Tools umfasst.

Uber die ElcomSoft Co. Ltd.

Die im Jahr 1990 gegriindete ElcomSoft Co. Ltd. entwickelt dem neuesten Stand der Technik
entsprechende forensische Computer-Tools, bietet kriminaltechnisches Computer-Training
und Beratungsdienstleistungen fiur Computerbeweismaterial. Seit 1997 hat ElcomSoft
Unternehmen, Rechtsschutzbehdrden, Militdr und Geheimdiensten Unterstitzung gewabhrt.
ElcomSoft-Tools werden von den meisten der Fortune 500-Unternehmen, einer Vielzahl
militarischer Einheiten Uberall auf der Welt, auslandischen Regierungen und allen grof3en
Wirtschaftspriufungsgesellschaften genutzt. ElcomSoft ist Microsoft Certified Partner und Intel
Software Partner. Fir weitere Informationen besuchen Sie bitte unsere Website:
http://www.elcomsoft.de/
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