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ElcomSoft entdeckt Sicherheitslicke in iOS 10-Backups
und entwickelt Hochgeschwindigkeits-Technologie fur
schnellere Passwort-Ermittlung

Moskau, Russland — der 23. September 2016 - ElcomSoft hat eine grol3e
Sicherheitsliicke in iOS 10-Backups entdeckt und ein Tool entwickelt, das
die Ermittlung von komplexen Passwortern erheblich beschleunigt.
Elcomsoft Phone Breaker (EPB), die mobile Erfassungs-Software des
Unternehmens, erhalt ein Update und kann ab sofort Passwoérter von iOS
10-Backups signifikant schneller knacken als Passworter von iOS 9. Dabei
ist die Ermittlung in hochster Geschwindigkeit mit einer einzigen CPU
maoglich. Auch Elcomsoft Phone Viewer (EPV), ein forensisches Tool zum
Durchsuchen und Filtern von mobilen Backups, wird aktualisiert und durch
eine Version fur Mac OS X erweitert.

i0S 10-Backups verfugen uber deutlich schwécheren Schutz und erméglichen
schnelleren Zugriff

iOS 10 ist ein grol3es Update fur das mobile Betriebssystem von Apple. Unter anderem verfigt
iOS 10 tiber einen unverschlisselten Kernel und fiihrt Anderungen sowohl fiir Offline- (iTunes)
als auch Online- (iCloud) Backups ein.

"Alle Versionen von iOS vor iOS 10 sind mit einem extrem robusten Schutz ausgestattet”, sagt
Vladimir Katalov, CEO von ElcomSoft. "Die Chancen, ein langes, komplexes Kennwort zu
knacken, waren sehr gering und eine beschleunigte Ermittlung selbst dann nur mit einer
leistungsstarken GPU moglich. Aufgrund unserer Entdeckung kénnen wir nun Passworter von
iI0S 10-Backups viel schneller ermitteln und das sogar ohne GPU-Beschleunigung.”

Bisher konnte bei der Passwort-Ermittlung von iOS 9-Backups mit einem einzigen PC, der mit
einem NVIDIA GTX 1080 als Beschleuniger ausgestattet war, eine Geschwindigkeit von nur
leicht mehr als 150.000 Passworter pro Sekunde erreicht werden. Im Falle von iOS 10 kann
EPB 6.10 mit einer einzigen CPU bis zu 6 Millionen Passwadrter pro Sekunde durchprobieren,
ohne eine GPU zu verwenden. Die GPU-Beschleunigung fur diese Technik ist zur Zeit noch in
der Entwicklung.
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In der Praxis bedeutet das, dass ein zufallig gewéhltes, 6-stelliges, alphanumerisches Passwort,
das ein iOS 10-Backup schutzt, innerhalb von wenigen Minuten geknackt werden kann. Durch
ein einziges zusatzliches Zeichen dauert es bereits mehrere Stunden, das Passwort durch
Brute-Force zu ermitteln. Im Vergleich wirde die Entschliisselung des selben Passworts eines
iOS 9-Backups mit sieben Stellen jedoch fast eine Woche dauern.

Elcomsoft Phone Breaker 6.10 mit neuem Keychain Explorer

Die neue Version von EPB bietet vollstandige Unterstiitzung fur iOS 10. Das Tool ermittelt
Original-Passworter von Offline-Backups, entschliisselt Backups mit einem bekannten Passwort
und ladt Backups aus der iCloud herunter. Ermittler kbnnen mit EPB 6.10 auf3erdem iOS 10-
Schlusselbunde in Passwort-geschitzten Backups entschlisseln, was den Zugang zu
hochsensiblen Informationen wie Logins, Passworter fur Websites und zu verschiedenen
sozialen Netzwerken und Instant Messengern ermdglicht. Der neue Keychain Explorer
ermdglicht das Durchsuchen nach Schlisselbund-Elementen und enthélt ein Tool, das durch
einen einzigen Klick das Passwort und/oder Authentifizierungs-Token vom Apple ID-Konto des
Benutzers ermittelt. Die neue Version von EPB unterstitzt die NVIDIA Pascal-Architektur (GTX
1080 und andere der 1000-Serie).

Elcomsoft Phone Viewer 3.0

Elcomsoft Phone Viewer wird durch eine Version fur Mac erweitert und unterstitzt iOS 10 Out-
of-the-Box fir beide Versionen, Windows und Mac.

Preise und Verflugbarkeit

Elcomsoft Phone Breaker 6.10 ist ab sofort fur Windows und Mac OS X erhéltlich. Es stehen die
Versionen Home, Professional und Forensic zur Verfugung. Zugriff auf die iCloud ist nur in den
Versionen Professional und Forensic mdglich, wéhrend der Passwort-freie Zugang zur iCloud sowie die
Mdoglichkeit, Informationen aus der iCloud und vom iCloud Drive herunterzuladen, nur in der Forensic
Version zur Verfigung stehen. Elcomsoft Phone Breaker Pro ist fir 199 EUR zuziglich Mehrwertsteuer
erhaltlich, wahrend die Forensic Version, die Over-the-Air-Zugriff auf iCloud-Daten und Unterstitzung far
bindre Authentifizierungs-Token bietet, fir 799 EUR zuzuglich Mehrwertsteuer erworben werden kann.
Die Home Version ist fur 79 EUR inklusive Mehrwertsteuer verfiigbar. Lokale Preise kbénnen variieren.
Elcomsoft Phone Viewer 3.0 wird noch vor Ende September 2016 verfiigbar sein.

Systemanforderungen

Elcomsoft Phone Breaker 6.10 unterstitzt Windows Vista, Windows 7, 8, 8.1 und Windows 10 sowie die
Server-Betriebssysteme Windows 2003, 2008 und 2012. Die Mac-Version unterstitzt Mac OS X 10.7.x
und neuer. Elcomsoft Phone Breaker kann ohne Installierung von Apple iTunes oder BlackBerry Link
benutzt werden. Um iOS-Backups und Dateien aus der iCloud herunterladen zu kdénnen, muss die
iCloud fur Windows installiert werden.

Uber ElcomSoft

Das im Jahr 1990 gegrindete Unternehmen ElcomSoft entwickelt dem neuesten Stand der Technik
entsprechende forensische Computer-Tools, bietet kriminaltechnisches Computer-Training und
Beratungsdienstleistungen fir Computerbeweismaterial. Seit 1997 hat ElcomSoft Unternehmen,
Rechtsschutzbehérden, Militdr und Geheimdiensten Unterstiitzung gewahrt. ElcomSoft-Tools werden
von den meisten der Fortune 500 Unternehmen, einer Vielzahl militarischer Einheiten Uberall auf der
Welt, auslandischen Regierungen und allen grofRen Wirtschaftsprifungsgesellschaften genutzt.
ElcomSoft ist Microsoft Certified Partner und Intel Software Partner.
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