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Elcomsoft Phone Breaker 8.0:
Forensiches Tool unterstutzt ab sofort iI0S 11
und die neue IPhone-Generation.

Moskau, Russland — 14. September 2017 - ElcomSoft hat eine
neue Version seines forensischen Extrahierungs-Tools Elcomsoft
Phone Breaker (EPB) verdffentlicht. Version 8.0 bringt
weitreichende Anderungen mit sich: So unterstitzt sie lokale-
und Cloud-Backups sowie Daten und Cloud-Passwaorter, die von
iPhones und iPads unter iOS 11 erstellt wurden. Ebenfalls
unterstitzt, wird die jingst von Apple angekindigte, neue
iPhone-Generation. Elcomsoft Phone Breaker 8.0 ist in der Lage,
lokale Backups zu entschlisseln, die von i0OS 11-Geraten
gespeichert wurden. Ferner kdnnen GPU-beschleunigte Angriffe
auf Passworter verschlisselter Backups ausgefihrt werden
sowie System-Backups, Fotos und Medien aus dem iCloud-Drive
heruntergeladen werden. AuRerdem kann auf synchronisierte Informationen aus der iCloud,
einschlie3lich der iCloud-Schlisselbinde, zugegriffen werden.

.I0S 11 ist noch sicherer als iIOS 10“, sagt Elcomsoft-CEO Vladimir Katalov. ,Fir unsere
Forschungs- und Entwicklungsabteilung war es eine Herausforderung, aber auch eine grof3e
Leistung, die Unterstitzung fur iOS 11 rechtzeitig zum Release zur Verfligung zu stellen, denn
in iOS 11 wurden zahlreiche Anderungen an Datenformaten, Verschliisselungs-Schemata und
Kommunikationsprotokollen vorgenommen.*

Mit der achten Auflage des Elcomsoft Phone Breaker steht Anwendern der Forensic- und
Professional-Edition ab sofort die Zwei-Faktor-Authentifizierung kostenlos zur Verfigung.
Diese war lange Zeit nur exklusiv fur die Forensic-Edition verfiigbar.

Das Update ist fur alle Kunden kostenlos, die innerhalb eines Jahres eine Elcomsoft Phone
Breaker- oder Elcomsoft Mobile Forensic Bundle-Lizenz gekauft oder erneuert haben. Ein
ermaligtes Update steht jenen Kunden zur Verfigung, deren Support- und Wartungsplan
bereits abgelaufen ist.

IOS 11 und seine forensischen Auswirkungen

iOS 11 besitzt ausschlieBlich eine 64-Bit-Architektur. Das neue Betriebssystem wird als sofort
verfugbares Update fir Anwender von iPhone 5s, SE und iPhone 6 / Plus bis 7 / Plus sowie flr die
entsprechenden Versionen von iPad und iPod Touch zur Verfigung gestellt. Angesichts der
Geschwindigkeit, mit der grof3e iOS-Updates aufgespielt werden, sollte iOS 11 innerhalb von Monaten,
wenn nicht Wochen, auf den meisten, kompatiblen Gerate laufen.
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Das Sicherheitsmodell von iOS 11 umfasst mehrere Anderungen und Erweiterungen. Wahrend einige
der offensichtlicheren Anderungen bereits in den neuen SicherheitsmaRnahmen von iOS 11 und deren
forensischen Auswirkungen geschildert wurden, geschahen die meisten Umgestaltungen des neuen
Betriebssystems im Verborgenen.

Eine der wichtigsten Anderungen an iOS 11 aus forensischer Sicht: Strafverfolgungsspezialisten
kdnnen nur in begrenztem Mal3e eine logische Erfassung von iOS 11-Geréaten, die mit einer anderen
Methode als Passcode freigeschaltet wurden, durchfihren. iOS 11 bendtigt nun einen Passcode, um
das Gerat mit einem Computer zu koppeln, was eine zwingende Notwendigkeit flr die logische
Extraktion darstellt. In Anbetracht der vielen Anderungen am iOS 11-Sicherheitsmodell ist die
physische Erfassung von iOS 11-Geraten, zumindest im Augenblick, ausgeschlossen. Dies bedeutet
wiederum, dass bei Geraten mit unbekanntem Passcode nur zwei Akquisitionsoptionen verbleiben:
Verwendung eines vorhandenen Pairing-Datensatzes, der aus dem Computer des Benutzers extrahiert
wird oder die Durchfiihrung einer Cloud-Extraktion.

ElcomSoft hat die iCloud-Extraktion vorangetrieben und ist mit eigener Forschungs- und
Entwicklungsabteilung fihrend, wenn es um eine schnelle und umfassende Cloud-Extraktion fir Apple-
Gerate aller iOS-Versionen geht. Elcomsoft Phone Breaker ist in der Lage, die meisten der im Gerét
enthaltenen System-Backups, iCloud-Schlisselbunde, so wie viele Arten von synchronisierten
Elementen, wie Kalender, E-Mail, Kontakte, aktuelle Anrufverlaufe und vieles mehr, wiederherzustellen.

iOS 11-Support fur Elcomsoft Phone Breaker

Apple hat in iOS 11 eine Reihe von Veranderungen an den Daten-Formaten und Verschllisselungen
vorgenommen und erneut die Kommunikationsprotokolle fir den Informationsaustausch zwischen iOS-
Geraten und der iCloud geandert.

Elcomsoft Phone Breaker 8.0 bietet vollen Support fir iOS 11 und berlcksichtigt die von Apple
vorgenommenen Anderungen an den verschiedenen Komponenten des neuen Betriebssystems und
entsprechenden Cloud-Diensten. Elcomsoft Phone Breaker 8.0 ist in der Lage, lokale Backups zu
verschlisseln, die von iOS 11-Geraten erstellt wurden und kann zudem Hardware-beschleunigte
Angriffe auf ihre Passworter ausfiihren. Dartber hinaus kann an lokale Cloud-Backups, Dateien und
synchronisierte Daten von iCloud Drive gelangt werden.

iCloud-Schlisselbund

Elcomsoft Phone Breaker 8.0 bietet Zugriff auf iCloud-Schlisselbund-ltems, die von iOS 11-Geraten
synchronisiert wurden. iCloud Keychain ist eine sichere Online-Funktion von Apple, um Passworter,
Finanz- und Authentifizierungsinformationen aufzubewahren, die tUber iOS- und macOS-Gerate des
Anwenders synchronisiert wurden. Uber den Zugriff auf den iCloud-Schliisselbund kénnen Experten
schnell Passworter extrahieren und auf die Online-Konten sowie Kommunikationsverlaufe des Nutzers
zugreifen, wenn physische und logische Beschaffungsmethoden nicht mdéglich sind.
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Zwei-Faktor-Authentifizierung: Auch in der Professional Edition

Die Bedeutung der Zwei-Faktor-Authentifizierung fir den sicheren Zugriff auf Online-Konten sollte nicht
unterschatzt werden. Mit iOS 11 treibt Apple die Zwei-Faktor-Authentifizierung voran, indem es eine gut
sichtbare Benachrichtigung tber dem Einstellungen‘-lcon anzeigt. Beim Offnen der Einstellungen wird
dem Anwender eine ausstehende Benachrichtigung angezeigt, die ihn daran erinnert, die Zwei-Faktor-
Authentifizierung auf seinem Konto zu aktivieren.

Die Zwei-Faktor-Authentifizierung wird sich weiter ausbreiten. ElcomSoft andert daher seine
Lizensierung, die Kunden gestattet, Informationen aus Konten zu beschaffen, die mit einem
sekundaren Authentifizierungsfaktor geschitzt sind. Beginnend mit Elcomsoft Phone Breaker 8.0 wird
die Unterstitzung fur die Zwei-Faktor-Authentifizierung sowohl fir die Professional als auch fur die
Forensic-Edition eingefuhrt. (Zuvor war dies ausschlielBlich Anwendern der Forensic-Edition
vorbehalten.)

Die Zwei-Faktor-Authentifizierung ist Uber einmalige Codes verfugbar, die an vertrauenswirdige Gerate
gesendet oder auf einem vertrauenswirdigen Gerat generiert werden. Die Verwendung eines
Authentifizierungs-Tokens, das aus dem Computer des Benutzers extrahiert wird, kann dazu beitragen,
sowohl das Passwort als auch den Zwei-Faktor-Authentifizierungs-Schutz zu umgehen. Die Token-
basierte Authentifizierung ist jedoch nur in der Forensic-Edition enthalten. Bestehende Anwender von
Elcomsoft Phone Breaker Professional mit gultigen, nicht abgelaufenen Lizenzen erhalten die
Unterstitzung fur die Zwei-Faktor-Authentifizierung ohne Aufpreis, sobald sie auf Elcomsoft Phone
Breaker 8.0 aktualisieren.

Preise und Verfugbarkeit

Elcomsoft Phone Breaker 8.0 ist sowohl fiir Windows als auch fiir macOS verfligbar. Erhéltlich sind die Versionen Home,
Professional und Forensic. Zugriff auf die iCloud-Wiederherstellung und Zwei-Faktor-Authentifizierung ist nur in den
Professional- und Forensic-Editionen verfligbar, wahrend der Passwort-freie iCloud-Zugang sowie die Mdéglichkeit, beliebige
Informationen aus der iCloud und von iCloud Drive herunterzuladen, nur in der Forensic-Edition verfiigbar sind. Elcomsoft
Phone Breaker Pro ist fiir 199 EUR zuzliglich Mehrwertsteuer erhéltlich, wahrend die Forensic-Edition, die Over-the-Air-Zugriff
auf iCloud-Daten und Unterstitzung fir bindre Authentifizierungs-Token bietet, fur 799 EUR zuziglich Mehrwertsteuer
erworben werden kann. Die Home-Edition ist fiir 79 EUR zuziiglich Mehrwertsteuer verfiigbar. Lokale Preise kdnnen variieren.

Systemanforderungen

Elcomsoft Phone Breaker lauft unter Windows 7, 8, 8.1 und Windows 10 sowie den Server-Betriebssystemen Windows 2008,
2012 und 2016. Die Mac-Version lauft unter Mac OS X 10.7 und neuer. Elcomsoft Phone Breaker funktioniert ohne die
Installation von iTunes oder BlackBerry Link. Um Zugriff auf den iCloud- Schliisselbund zu erhalten, benétigen Windows-
Nutzer die iCloud fur Windows, wahrend Mac-Nutzer macOS 10.11 oder héher benétigen.

Uber die ElcomSoft Co. Ltd.

Die im Jahr 1990 gegriindete ElcomSoft Co. Ltd. entwickelt dem neuesten Stand der Technik entsprechende forensische
Computer-Tools, bietet kriminaltechnisches Computer-Training und Beratungsdienstleistungen flir Computerbeweismaterial.
Seit 1997 hat ElcomSoft Unternehmen, Rechtsschutzbehdrden, Militair und Geheimdiensten Unterstitzung gewéhrt.
ElcomSoft-Tools werden von den meisten der Fortune 500-Unternehmen, einer Vielzahl militérischer Einheiten Gberall auf der
Welt, auslandischen Regierungen und allen groen Wirtschaftsprifungsgesellschaften genutzt. ElcomSoft ist Microsoft
Certified Partner und Intel Software Partner. Fir weitere Informationen besuchen Sie bitte unsere Website:
https:/Mmww.elcomsoft.de/
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