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Neues Update fur ElcomSoft Phone Breaker macht
Extraktion von Daten aus Apple Maps, Wallet und
IBooks sowie von WLAN-Informationen mdglich

Moskau, Russland — 8. Februar 2018 - Nachdem ElcomSoft mit
Update 8.0 vor Kurzem die Unterstitzung fir i0OS 11
hinzugefligt hatte, erganzt Update 8.20 den Elcomsoft Phone

Breaker um weitere Funktionen. So unterstitzt das forensische
Extraktions-Tool jetzt noch mehr Arten von iOS-Daten aus dem

iCloud-Konto des Nutzers. Zu den neu verfigbaren Datentypen

gehdren  Benutzer- und Kontoinformationen, = WLAN-

Zugriffspunktdetails sowie ausgewahlte Daten aus Apple Maps,

Wallet und iBooks. Dartber hinaus wurde Elcomsoft Phone
Viewer ebenfalls aktualisiert, um die neuen Datentypen anzuzeigen, die jetzt von

Elcomsoft Phone Breaker 8.20 unterstutzt werden.

iCloud-synchronisierte Datenextraktion

In friheren Versionen von Elcomsoft Phone Breaker konnten bereits viele Arten

synchronisierter Daten extrahiert werden, darunter Anruflisten, Safari-Daten (Browserverlauf,
gedffnete Tabs und Lesezeichen), Kalender, Notizen und Kontakte. Zusatzlich zu diesen
Datentypen kann Elcomsoft Phone Breaker 8.20 jetzt alle folgenden Elemente extrahieren:
e Konto- /Benutzerinformationen, einschlie3lich der physischen Adresse des Benutzers,
der E-Mail-Konten und Telefonnummern;
e WLAN-Informationen einschlie3lich Zugangspunktnamen, MAC-Adressen und Geraten,
die den Zugangspunkt hinzugeftigt haben;
e Apple Maps, einschlie3lich Routen, Suchverlaufen und Lesezeichen;
e Wallet: alles, aulRer Kreditkartendaten;

e iBooks: manuell hinzugefligte Buicher und Dokumente. In iOS ist die iBooks-App héufig
der Standard-PDF-Viewer und die einzige Quelle fir PDF-Dokumente.
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Elcomsoft Phone Breaker 8.20 kann viele Arten von synchronisierten Daten aus dem iCloud-

Konto des Benutzers extrahieren. Die iCloud- /Apple-ID-Authentifizierungsdaten des
Benutzers sind fur den Zugriff auf iCloud-Daten erforderlich. Elcomsoft Phone Breaker kann
eine Kombination aus Apple ID und Passwort verwenden. Das Passwort wird durch
Verwendung der Zwei-Faktor-Authentifizierung oder mittels eines Authentifizierungs-Tokens,
das vom Computer des Benutzers extrahiert wird, generiert. Sobald Authentifizierungs-Token
fur den Zugriff auf synchronisierte iCloud-Daten verwendet werden, ist weder das Passwort
noch der sekundare Authentifizierungsfaktor erforderlich. Wenn die Authentifizierungs-Token
fur den Zugriff auf synchronisierte Daten verwendet werden, enthalten diese kein definiertes
Ablaufdatum.

Uber die iCloud-Synchronisierung

Apple bietet einen bequemen Synchronisierungs-Mechanismus, mit dem Gerate, die mit
derselben Apple ID registriert sind, bestimmte Datentypen tber Apple iCloud synchronisieren
kénnen. Die iCloud-Synchronisierung kann Informationen wie Safari-Lesezeichen,
Browserverlaufe, Kalender-Daten, Notizen, WLAN-Passworter und sogar Anrufprotokolle

synchronisieren.

Der iCloud-Synchronisationsmechanismus ist getrennt von und funktioniert zusatzlich zu den
iCloud-System-Backups. Im Gegensatz zu taglichen iCloud-Backups erfolgt die
Synchronisierung nahezu unmittelbar. Wenn das Gerét Uber eine Internetverbindung verflgt,

werden die Informationen mit geringer oder keiner Verzégerung aktualisiert.

Preise und Verfugbarkeit

Elcomsoft Phone Breaker 8.20 ist sowohl fir Windows als auch fur macOS verflgbar.

Erhaltlich sind die Versionen Home, Professional und Forensic. Zugriff auf die iCloud-
Wiederherstellung und Zwei-Faktor-Authentifizierung ist nur in den Professional- und Forensic-
Editionen verfugbar, wahrend der Passwort-freie iCloud-Zugang sowie die Mdoglichkeit,
beliebige Informationen aus der iCloud und von iCloud Drive herunterzuladen, nur in der

Forensic-Edition verfugbar sind.
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Elcomsoft Phone Breaker Pro ist fur 199 EUR zuzlglich Mehrwertsteuer erhaltlich, wahrend

die Forensic-Edition, die Over-the-Air-Zugriff auf iCloud-Daten und Unterstitzung fir binare
Authentifizierungs-Token bietet, fur 799 EUR zuzuglich Mehrwertsteuer erworben werden
kann. Die Home-Edition ist fur 79 EUR zuzuglich Mehrwertsteuer verfiigbar. Lokale Preise

kdnnen variieren.

Systemanforderungen

Elcomsoft Phone Breaker 8.20 lauft unter Windows 7, 8, 8.1 und Windows 10 sowie den

Server-Betriebssystemen Windows 2008, 2012 und 2016 Server. Die Mac-Version lauft unter
Mac OS X 10.7 und neuer. Elcomsoft Phone Breaker funktioniert ohne die Installation von
iTunes oder BlackBerry Link. Um Zugriff auf den iCloud- Schlisselbund zu erhalten, bendétigen
Windows-Nutzer die iCloud fur Windows, wahrend Mac-Nutzer macOS 10.11 oder hdher

bendtigen.

Uber die ElcomSoft Co. Ltd.

Die im Jahr 1990 gegriindete ElcomSoft Co. Ltd. entwickelt dem neuesten Stand der Technik
entsprechende forensische Computer-Tools, bietet kriminaltechnisches Computer-Training
und Beratungsdienstleistungen fir Computerbeweismaterial. Seit 1997 hat ElcomSoft
Unternehmen, Rechtsschutzbehdrden, Militdr und Geheimdiensten Unterstlitzung gewabhrt.
ElcomSoft-Tools werden von den meisten der Fortune 500-Unternehmen, einer Vielzahl
militdrischer Einheiten Uberall auf der Welt, auslandischen Regierungen und allen grof3en
Wirtschaftspriufungsgesellschaften genutzt. ElcomSoft ist Microsoft Certified Partner und Intel
Software Partner. Fur weitere Informationen besuchen Sie bitte unsere Website:

http://www.elcomsoft.de/
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