ElcomSoft Rettet Passwérter zu BlackBerry Password Keeper und BlackBerry Wallet

Moskau, Russland — 30. August 2011 — ElcomSoft Co. Ltd. aktualisiert
Elcomsoft Phone Password Breaker und und fiigt die Féhigkeiten, Master- ONE
Passworter zu retten, die die in BlackBerry Password Keeper gespeicherten

Passworter schlitzen, sowie Finanzinformationen von BlackBerry Wallet zu
erhalten. Mit diesen beiden neuen Funktionen wird Elcomsoft Phone Password
Breaker das erste kommerziell verfliigbare Produkt, das einen schnellen
Zugang zu Passwortern, die in BlackBerry Password Keeper gespeichert sind,
und sensiblen Informationen von BlackBerry Wallet erméglicht.
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Elcomsoft Phone Password Breaker bietet einen forensischen Zugang zu
passwort-geschiitzten Backups, die durch Apple iPhone/iPad/iPod Touch-
Geréte und BlackBerry Smartphones und Tabletten erstellt sind. Durch die
Aktivierung von forensischen Zugriff auf verschllisselte Daten von BlackBerry
Password Keeper und Wallet-Anwendungen hilft ElcomSoft Ermittler mehr
wertvoller sonst unzugénglicher Informationen zu erhalten, die in RIM
BlackBerry Smartphones gespeichert sind.

COMSOF ELCOMSOFT PHONE
&;ﬁ;cnva sonwm‘ar/'msswonp BREAKER I K1

Hintergrund

BlackBerry-Benutzer haben die Moglichkeit, alle ihre Passworter und ihre finanziellen Informationen wie
Kreditkartennummern, Rechnungs-Adressen, Treuepunkte-Nummern usw. sicher zu speichern und auf sie schnell
zu zugreifen. Diese Informationen werden in BlackBerry Password Keeper und Wallet-Applikationen aufbewahrt
und sind durch zusatzliche Master-Passworter sicher geschitzt. Password Keeper und Wallet verwenden einzelne
Master-Passworter. Um Informationen von diesen Anwendungen zugénglich zu machen, missen BlackBerry-
Benutzer das richtige Master-Passwort eingeben. Nach 10 erfolglosen Versuchen, das Master-Passwort zu erraten,
kénnen alle Daten in BlackBerry Password Keeper oder Wallet aus dem Gerat dauerhaft geléscht werden, wenn
eine entsprechende Einstellung von dem Benutzer (was normalerweise der Fall ist) gewahlt ist.

BlackBerry Password Keeper schitzt Kennworter der Benutzer mit einem einzigen Master-Passwort und bietet
seinen Benutzern die Bequemlichkeit, nur ein Passwort zu haben, statt viele Anmeldeinformationen fir Dutzende
von Websites, Applikationen und Dienste nicht zu vergessen. BlackBerry-Benutzer sollten Password Keeper
verwenden, um extrem sichere zufallige Passworter mit einer ziemlich langen Folge von Buchstaben, Zahlen und
Symbolen zu generieren. Alle Benutzer-Passworter werden sicher verschlisselt und kénnen nur mit einem
Password-Keeper-Master-Passwort entschlisselt werden.

Informationen, die in Password Keeper gespeichert werden, geraten in off-line-Sicherungskopien, wenn solche
Sicherungskopien erstellt werden. Doch selbst wenn die Sicherungskopie entschlisselt wird, bleiben die
Kennworter der Benutzer mit einem zusatzlichen Passwort — Password-Keeper-Master-Passwort - sicher geschutzt.

Elcomsoft Phone Password Breaker kann nun Master-Passwort von Password Keeper wiederherstellen und
Ermittlungsbeamten einen vollen Zugriff auf die gespeicherten Zugangsdaten und Passworter im Klartext anbieten.

Anhnlich wie Password Keeper speichert BlackBerry Wallet Benutzers personliche und finanzielle Informationen wie
Kreditkarten-Informationen, Rechnungs- und Lieferadresse, Treuepramien und Mitgliedskarte-Daten. Das Tool ist
entwickelt, um mobilen Kasse zu beschleunigen und den Online-Kauf-Prozess wesentlich zu vereinfachen, indem
es die gespeicherten Informationen in die erforderlichen Felder automatisch eintragt. Dank seiner Bequemlichkeit
ist BlackBerry Wallet von vielen BlackBerry-Kunden benutzt.
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http://helpblog.blackberry.com/2011/04/blackberry-password-keeper/
http://us.blackberry.com/smartphones/features/browser/wallet.jsp
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Informationen, die in BlackBerry Wallet gespeichert sind, werden auch verschlisselt und mit Wallet-Master-
Passwort sicher geschutzt. Das Passwort sollte von BlackBerry Backup-Passwort unterschiedlich sein, und
gewohnlich ist so, indem es einen zusatzlichen Schutz gegen die hoch sensiblen Informationen, die in Wallet
aufbewahrt sind, hinzufgt.

Die neueste Edition von Elcomsoft Phone Password Breaker kann Wallet-Master-Passworter gewinnen und so
Ermittlungsbeamten den Zugang zu wertvollen Informationen verschaffen, die in Wallet gespeichert sind.

Die Recovery von Passwortern zu BlackBerry Password Keeper und Wallet ist extrem schnell. Elcomsoft Phone
Password Breaker kann Hunderttausende Passworter pro Sekunde versuchen, wodurch Wérterbuch und Brute-
Force-Angriffe gut durchflihrbar und die Recovery-Zeit angemessen werden.

Mit dem originalen Klartext-Master-Passwort kdnnen die Ermittler ein originales BlackBerry-Gerat verwenden, um
auf die Benutzer-Passworter und Daten zu zugreifen, die in BlackBerry Password Keeper und Wallet-Anwendungen
gespeichert sind. Elcomsoft Blackberry Backup Explorer kann ein BlackBerry-Backup off-line benutzen, um
Passworter von BlackBerry Password Keeper zu zeigen; die Unterstitzung von BlackBerry Wallet wird in Kirze
hinzugefligt. Elcomsoft Blackberry Backup-Explorer ist das erste und derzeit das einzige Produkt auf dem Markt,
das auf BlackBerry-Password-Keeper-Artikel im off-line zugreifen und sie anzeigen kann, wobei die Verwendung
eines BlackBerry-Gerats unnotig ist.

Uber Elcomsoft Phone Password Breaker

Elcomsoft Phone Password Breaker ermdglicht einen forensischen Zugriff auf verschlisselte Informationen, die in
popularen Apple und BlackBerry-Geraten gespeichert werden. Durch der Wiederherstellung von dem originalen
Passwort, das offline Sicherungskopien schitzt, bietet das Tool einen Zugang zu SMS und Email-Nachrichten,
Anrufsprotokolle, Adressbicher und Organizerdaten, Webbrowsing Verlauf, Einstellungen von Voice-Mail und E-
Mail-Account, die in jenen Sicherungkopien gespeichert werden.

Verfiigbarkeit und Verteilung

Elcomsoft Phone Password Breaker steht sofort zur Verfligung. Home und Professional Versionen sind erhaltlich.
Linzenzpreise starten von 79 EUR. Elcomsoft Phone Password Breaker braucht keine installierten Apple iTunes
oder BlackBerry Desktop Software.

Uber ElcomSoft Co.Ltd.

ElcomSoft Co.Ltd. hat sich zum Ziel gesetzt, Unternehmen und Privatanwendern zuverlassige Applikationen zur
Validierung und Rettung von Passwoértern an die Hand zu geben. Seit der Unternehmensgrindung 1990 hat sich
ElcomSoft einen weltweiten Kundenstamm geschaffen. So wird die Software in den meisten der Fortune 500
Unternehmen, in vielen militdrischen Einrichtungen sowie von Regierungen und fuhrenden Wirtschaftsprifern und
Steuerberatern eingesetzt. ElcomSoft ist Mitglied der Russian Cryptology Association (RCA), des Computer
Security Institute, der Association of Shareware Professionals (ASP) und ist Microsoft Gold Certified Partner
(Independent Software Vendor Partner, ISV). Mehr auf http://www.elcomsoft.de/
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Elcomsoft Phone Password Breaker unterstiitzt Windows XP, Vista und Windows 7 sowie Windows 2003 und 2008
Server. Elcomsoft Phone Password Breaker Pro ist flir 199 EUR verfiigbar. Home Edition kostet 79 EUR. Lokale
Preise kénnen variieren. Fiir weitere Informationen besuchen Sie http://www.elcomsoft.de/eppb.html
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