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ElcomSoft Rettet BlackBerry Device Passworter

Moscow, Russia — September 29, 2011 — ElcomSoft Co. Ltd. aktualisiert HONE
Elcomsoft Phone Password Breaker und flgt eine Mdglichkeit, Passworter
zu BlackBerry-Geraten zu gewinnen, die BlackBerry-Smartphones
schitzen. Die Wiederherstellung des Passworts ist méglich, wenn die vom
Benutzer auswahlbare "Device Password"-Sicherheitsoption aktiviert ist,
um die Daten der Speicherkarte zu verschlisseln. Durch die Analyse von
Informationen, die in verschllisselten Speicherkarten gespeichert sind,
kann Elcomsoft Phone Password Breaker Millionen Passwort-
Kombinationen pro Sekunde ausprobieren und dabei ein ziemlich langes
7-Zeichen-Passwort binnen weniger Stunden retten. Mit der Fahigkeit, das
Gerat-Passwort wiederherzustellen, macht ElcomSoft, was schon lange
als unméglich angesehen wurde, und macht Elcomsoft Phone Password
Breaker damit die weltweit erste Recovery-Software.
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Elcomsoft Phone Password Breaker bietet einen forensischen Zugang zu Informationen, die in
Apple iPhone / iPad / iPod Touch-Geraten und BlackBerry-Smartphones und Tabletten gespeichert
sind. Durch die Entsperrung der BlackBerry-Gerédte, die mit einem unbekannten Passwort
geschitzt sind, hilft ElcomSoft Ermittler einen vollen Zugriff auf Informationen zu gewinnen, die in
einer erheblichen Anzahl von sonst unzuganglichen BlackBerry Smartphones gespeichert sind.

BlackBerry Sicherheitsmodell

Die in BlackBerry-Geraten gespeicherten Informationen sind mit einem individuellen Sicherheitspasswort
(Device Password) geschitzt. Dieses Passwort wird jedes Mal gefordert, wenn das Geréat eingeschaltet wird,
oder jedes Mal nach einer gewissen Zeit, wenn Security Timeout-Option ausgewahlt ist. Wenn ein Passwort
zehnmal in Folge falsch eingegeben wird, werden alle Informationen auf dem BlackBerry-Smartphone
geldscht, so dass es keine Chance auf nachfolgende Wiederherstellung gibt. Das ist ein Sicherheitsmerkmal
und eines der Kennzeichen vom BlackBerry-Sicherheitsmodell. Bis heute war es allgemein geglaubt, es fihrt
kein Weg am Sicherheitspasswort vorbei.

ElcomSoft hat diese Glaube als falsch bewiesen. Wenn die vom Benutzer wahlbare Option zur
Verschlisselung des Inhalts einer herausnehmbaren Speicherkarte ausgewahlt ist, kann Elcomsoft Phone
Password Breaker Informationen analysieren, die auf Medien-Karte gespeichert sind, und daraus das
urspringliche Gerat-Passwort beziehen, ohne das BlackBerry-Gerét selbst benutzen zu miissen.

BlackBerry-Smartphones haben die Mdglichkeit, den Inhalt einer herausnehmbaren Speicherkarte zu
verschlisseln, so dass alle gespeicherte Informationen nur flr den autorisierten Benutzer zuganglich sind.
Die Verschlisselung ist standardmaRig deaktiviert, aber viele Nutzer entscheiden sich fiir so eine zuséatzliche
Sicherheitsschicht. Im Gegesatz zur Absicht dieser Funktion, erdffnet diese zuséatzliche Sicherheitsschicht
einen Weg flir die Ermittler, diese Sicherheits-Feature von BlackBerry — das Gerat-Passwort - zu
Uberwinden.

Wenn ein BlackBerry-Benutzer die "Device Password"-Option wahlt, um den Inhalt ihrer Speicherkarte zu
verschlisseln, 6ffnet das einen interessanten Weg fur einen Angriff. Da mit dieser Sicherheits-Option ist eine
Medienkarte Uber das Gerat-Password verschllsselt, wird es méglich, das urspriingliche Geréat-Passwort mit
einem einfachen Worterbuch- oder Brute-Force-Attacke zu gewinnen.
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Obwohl diese Methode funktioniert, nur wenn das Wechselmedien-Karte mit einer wahlbaren "Device
Password"-Option verschliisselt ist, ist es viel besser als nichts. ElcomSoft schatzt, dass etwa 30 Prozent
aller BlackBerry Smartphone-Benutzer entscheiden, ihre Media-Karten mit dieser Option zu schiitzen, und
dabei diesen Angriff auf ihre Gerate emdglichen.

Im Gegensatz zu Apple iPhone ist ein BlackBerry-Gerat nicht erforderlich, um die Wiederherstellung
durchzufiihren. Eine einzelne Datei von einer Wechselmedium-Karte ist alles, was gebraucht wird. Die
Geschwindigkeit von Passwort-Recovery liegt in der Gro3enordnung von Millionen Passworter pro Sekunde,
was bedeutet, dass ein ziemlich langes 7-Zeichen-Passwort in weniger als einer Stunde etsperrt werden
kann, wenn das Passwort aus den Zeichen besteht, die in derselben Schreibung (alle Grof3- oder
Kleinbuchstaben) sind.

Im Wissen um das urspringliches Klartext-Gerat-Passwort, kdnnen die Ermittler einen Zugriff auf alle
Informationen im originalen BlackBerry-Gerat bekommen, oder eine Backup-Datei fiir eine komplette Offline-
Analyse erhalten.

Uber Elcomsoft Phone Password Breaker

Elcomsoft Phone Password Breaker ermdglicht einen forensischen Zugriff auf verschliisselte Informationen,
die in popularen Apple und BlackBerry-Geraten gespeichert werden. Durch der Wiederherstellung eines
originales Passworts, das offline Sicherungskopien schiitzt, bietet das Tool einen Zugang zu SMS und Email-
Nachrichten, Anrufsprotokolle, Adressbiicher und Organizerdaten, Webbrowsing Verlauf, Einstellungen von
Voice-Mail und E-Mail-Account, die in jenen Sicherungkopien gespeichert werden.

Verfugbarkeit und Verteilung

Elcomsoft Phone Password Breaker steht sofort zur VFerfiigung. Home und Professional Editionen sind
erhdltlich. Linzenzpreise starten von 79EUR.

Elcomsoft Phone Password Breaker braucht keine vorinstallierten Apple iTunes oder BlackBerry Desktop
Software. Die neue Mdglichkeit der Wiederherstellung von BlackBerry-Passwoértern ist nur in der
Professional-Edition verflgbar.

Uber ElcomSoft Co. Ltd.

ElcomSoft Co.Ltd. hat sich zum Ziel gesetzt, Unternehmen und Privatanwendern zuverlassige Applikationen
zur Validierung und Rettung von Passwortern an die Hand zu geben. Seit der Unternehmensgriindung 1990
hat sich ElcomSoft einen weltweiten Kundenstamm geschaffen. So wird die Software in den meisten der
Fortune 500 Unternehmen, in vielen militarischen Einrichtungen sowie von Regierungen und flihrenden
Wirtschaftsprifern und Steuerberatern eingesetzt. ElcomSoft ist Mitglied der Russian Cryptology Association
(RCA), des Computer Security Institute, der Association of Shareware Professionals (ASP) und ist Microsoft
Gold Certified Partner (Independent Software Vendor Partner, ISV) und Intel®Premier Elite Partner. Mehr auf
http://www.elcomsoft.de
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Elcomsoft Phone Password Breaker unterstiitzt Windows NT4, 2000, XP, Vista und Windows 7 sowie
Windows 2003 und 2008 Server. Elcomsoft Phone Password Breaker Pro ist fur 199 EUR verfligbar. Eine
Home Edition kostet 79 EUR. Lokale Preise konnen variieren. Fir weitere Informationen besuchen Sie
http://www.elcomsoft.de/eppb.html
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