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ElcomSoft veroffentlicht eine einteilige Wi-Fi-rettende Losung

Moskau, Russland —23. September, 2010 — ElcomSoft Co.Ltd. aktualisiert Wireless Security
Auditor, eine Wireless Key Recovery Lésung fiir WLAN- Netzwerke und macht eine einteilige
wirelessrettende Ldsung. Elcomsoft Wireless Security Auditor kann automatisch WLAN-
Netzwerke finden, Datenpakete abfangen und WPA/WPA2 PSK-Passwérter knacken. Mit der
Unterstiitzung von AirPcap-Adapter macht ElcomSoft Wi-Fi passwortrettende Werkzeug aus
jedem modernen Laptop mit diskreter Grafik ein mobiles Wireless Security Audit System und
bietet Forensik- und Strafermittlungsbehérden einen Zugriff auf geschlitzte WLAN-Netzwerke.
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Hintergrund

Eine originale Version von Elcomsoft Wireless Security Auditor ermdglichte Netzwerkadministratoren, rechtzeitige Angriffe auf ihre
WLAN-Netzwerke durchzufiihren, um die Sicherheit ihrer Netzwerke festzustellen. Um zu arbeiten, brauchte man fertiggestellte
Ausgaben oder Wireless Trafik. Die Ausgaben kdnnten durch eine fremde Sniffer unter Linux oder Windows bekommen werden. Die
Anforderung nach Anwendung eines fremden Produkts begrenzte die Leistungsfahigkeit und Benutzerfreundlichkeit von Elcomsoft
Wireless Security Auditor.

Integrierte Wi-Fi Sniffer

ElcomSoft hat einen WLAN-Sniffer in Elcomsoft Wireless Security Auditor integriert. Mit einem integrierten Sniffer verwandelt sich
Elcomsoft Wireless Security Auditor in eine benutzerfreundliche “alles in einem” Lésung fir Verantwortlichere fur die Sicherheit eines
Unternehmens auch ohne spezielle Erfahrung im Bereich Informationssicherheit.

Der integrierte Sniffer ist vollig bequem. Er zeigt alle verfigbaren drahtlosen Netzwerke an zusammen mit Kanalnummern, MAC-
Adressen, SSID, Geschwindigkeits-, Lade- und Verschlisselungsparameter. Der Sniffer verbindet sich mit einem ausgewahlten
WLAN-Netzwerk und protokolliert den Datenverkehr mit “Handshake”-Datenpakete, die nétig fir Angriffe auf Netzwerk-Passworter
sind.

Laptop-basierte Uberpriifung der WLAN-Sicherheit

Der neue integrierte Sniffer benétigt den Einsatz einem zugehérigen WLAN-Adapter und unterstltzt AirPcap drahtlose USB-Adapter.
Dank der Unterstlitzung AirPcap USB-Adapter und der Integration des neuen Shiffers, ist es jetzt moglich, jeden modernen Laptop(*)
in ein System fir Uberprufung der WLAN-Netzwerke zu verwandeln.

(*) Laptops mit ATl oder NVIDIA Grafik-Hardware sind empfohlen, um ElcomSofts GPU-Beschleunigung zu aktivieren.
Uber Elcomsoft Wireless Security Auditor

Elcomsoft Wireless Security Auditor hilft System-Administratoren und Sicherheitsbeauftragter der Unternehmen, WLAN-Sicherheit zu
Uberpriifen. Das Werkzeug versucht das originale Klartext-Passwort wiederherzustellen, das Wi-Fi-Kommunikationen via WPA/WPA2-
PSK-Protokolle fur einen bestimmten Zeitraum schitzt und Netzwerk-Widerstandskraft gegen die hochentwickelten Attacken sichert
oder ablehnt.

Angesichts der gestiegenen Sicherheitsanforderungen in WPA/WPA2-geschutzten Netzwerken, benutzt Elcomsoft Wireless Security
Auditor die leistungsfahigste Woérterbuch-Attacke mit fortgeschrittenen Mutationen, um eine Passwort-Audit innerhalb eines
begrenzten Zeitraums zu ermdglichen.

Das Wireless Recovery Werkzeug verwendet ElcomSoft Technologien der GPU-Beschleunigung, indem es die massiv-parallele GPU-
Einheiten der modernen ATI-und NVIDIA-Grafik-Beschleuniger benutzt, um intensive Berechnungen durchzufiihren. Durch den
Einsatz von GPU-Beschleunigung wird Elcomsoft Wireless Security Auditor eine der schnellsten und kostengtinstige WLAN-Passwort
Recovery-und Wireless-Security-Audit-Tools auf dem Markt.

Uber AirPcap-Adapter

Die von CACE Technologies Inc. hergestellten Hot-Plug-fahigen USB-Adapter aus AirPcap Produktlinie sind die erste offene,
kostenglinstige und bedienerfreundliche Windows-Ldsung fir WLAN-Paketerfassung. AirPcap unterstiitzt 802.11 a/b/g/n Protokolle
und fangt 802.11 Daten in vollem Umfang. Die Verwendung von AirPcap-Adaptern erlaubt Entwicklern, WLAN-Daten zu sammeln und
zu analysieren.

Uber ElcomSoft Co.Ltd.

ElcomSoft Co.Ltd. hat sich zum Ziel gesetzt, Unternehmen und Privatanwendern zuverlassige Applikationen zur Validierung und
Rettung von Passwortern an die Hand zu geben. Seit der Unternehmensgriindung 1990 hat sich ElcomSoft einen weltweiten
Kundenstamm geschaffen. So wird die Software in den meisten der Fortune 500 Unternehmen, in vielen militarischen Einrichtungen
sowie von Regierungen und flhrenden Wirtschaftspriifern und Steuerberatern eingesetzt. ElcomSoft ist Mitglied der Russian
Cryptology Association (RCA), des Computer Security Institute und ist Microsoft Gold Certified Partner.

Elcomsoft Wireless Security Auditor unterstitzt XP, Vista, und Windows 7, sowie Windows 2003 und 2008 Server. Elcomsoft Wireless
Security Auditor Pro ist in Europa fiir €1199 verfugbar. Eine Standard Edition kostet €399. Lokale Preise unterscheiden sich. Mehr Info

auf http://www.elcomsoft.de/ewsa.html.
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